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Anmerkung: In diesem Bericht wird aus Griinden der besseren Lesbarkeit das generische Mas-
kulinum verwendet. Weibliche und anderweitige Geschlechteridentitaten werden dabei aus-
dricklich mitgemeint, soweit es flr die Aussage erforderlich ist.
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1 Vorwort

Die Verbreitung digitaler Technologie und
die Ausweitung digitaler Netzwerke fiihren
zu erheblichen Veranderungen in der Art
und Weise, wie Kriminalitdt begangen und
bekampft wird. Somit ist auch eine Verlage-
rung hin zu digitalen Straftaten und eine
Steigerung der Fallzahlen im Bereich Cyber-
crime und Tatmittel Internet zu beobach-
ten. Nicht nur die Anzahl an Straftaten
steigt, sondern auch deren Professionalitat,
was sich im enorm ansteigenden Schaden
widerspiegelt. Die Zahl der Falle von sexuel-
lem Missbrauch von Kindern und Jugendli-
chen iber visuelle Medien ist zudem beson-
ders deutlich gestiegen.

Diese Zunahme von Anzeigen bedeutet
gleichzeitig einen Anstieg von auszuwerten-
den Daten. Das erfordert eine wirksame Kri-
minalitatsvorbeugung und -bekampfung in
Bayern, Losungen fir den Umgang mit der
wachsenden Menge digitaler Daten und die
Zusammenarbeit bei der Bewaltigung der
Herausforderungen, die die Digitalisierung
und digitale Vernetzung mit sich bringen.
Um hierbei effizient vorzugehen, ist es er-
forderlich, ein moglichst umfassendes poli-
zeiliches Lagebild hierliber zu erhalten.

2022 wechselte der Fokus der Gesellschaft
von der Coronapandemie auf den Angriffs-
krieg Russlands gegen die Ukraine und die
damit einhergehende Energiekrise. Der An-
griffskrieg mit seiner hybriden Kriegsfiih-
rung fihrt unmittelbar vor Augen, welche
Verwundbarkeiten durch den hohen Ver-
netzungsgrad von Systemen und bestehen-
der Abhdngigkeiten entstehen. Dies ist der
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Nadhrboden, den die schnelle pandemiebe-
dingte Digitalisierung fir die Cyberkrimina-
litat geschaffen hat. Infolge des Angriffs-
kriegs verwischen die Grenzen, nicht nur
zwischen staatlichen und nichtstaatlichen
Cyberkriminellen, sondern auch bei Tator-
ten von digitalen Angriffen, welche eben-
falls nach Deutschland iberschwappen. Ein
grolRes Thema waren dabei die kritischen
Infrastrukturen, vor allem in Bezug auf die
Energiekrise.

Parallel zur Digitalisierung hat sich ein diffe-
renziertes Bewusstsein im Umgang mit per-
sonenbezogenen Daten entwickelt. Seit
dem Volkszahlungsurteil des Bundesverfas-
sungsgerichtes zur informationellen Selbst-
bestimmung von 1983 hat der Datenschutz
in Deutschland und in Europa erheblich an
Bedeutsamkeit gewonnen. Das effiziente
Verarbeiten und Verwerten immer gréRer
werdender Datenmengen insbesondere
mittels Automatisierung ist fiir die Polizei
eine groRe Herausforderung, um den hohen
Stellenwert informationeller Selbstbestim-
mung gerecht zu werden.

Das bayerische Jahreslagebild Cybercrime
wirft einen Blick auf die Kriminalitatslage
dieses breit gefacherten Deliktsfeldes und
erlautert die Trends aus polizeilicher Sicht.
Neben differenzierten Zahlen aus der poli-
zeilichen Kriminalstatistik wird im ersten
Teil auch das Dunkelfeld im Bereich Cyber-
crime behandelt. Der zweite Teil dieses Be-
richts beschaftigt sich mit den wichtigsten
aktuellen Phanomenen sowie den einschla-
gigen Modi Operandi.
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2 Begriffsbestimmung

Der bei der Polizei bundesweit einheitlich
definierte Begriff ,Cybercrime” umfasst
samtliche rechtswidrigen Taten, die sich ge-
gen das Internet, weitere Datennetze, infor-
mationstechnische Systeme oder deren Da-
ten richten. Ferner umfasst Cybercrime auch
solche Taten, die mittels Informations- und
Kommunikationstechnik begangen werden.
Diese Definition beschreibt das Phanomen
Cybercrime in seiner Gesamtheit. In der
praktischen polizeilichen Umsetzung waren
jedoch Differenzierungen erforderlich, die zu
den Begrifflichkeiten ,Cybercrime” (ehemals
»Computerkriminalitdt“) und ,Internet als
Tatmittel” geflihrt haben.

Unter dem Begriff ,Cybercrime” werden der
Definition folgend insbesondere solche De-
likte zusammengefasst, in deren Tatbe-
standsmerkmalen selbst Elemente der Infor-
mationstechnologie enthalten sind. Aus dem
Strafgesetzbuch (StGB) ergibt sich hieraus
fiir das Berichtsjahr 2022 folgender Straf-
tatenkatalog:

= Ausspdhen von Daten (§ 202a StGB)

= Abfangen von Daten (§ 202b StGB)

= Vorbereiten des Ausspdhens und Abfan-
gens von Daten (§ 202c StGB)

= Datenhehlerei (§ 202d StGB)

=  Computerbetrug (§ 263a StGB)

=  Falschung beweiserheblicher Daten
(§ 269 StGB)

= Tauschung im Rechtsverkehr bei Daten-
verarbeitung (§ 270 StGB)

=  Falschbeurkundung und Urkundenun-
terdriickung im Zusammenhang mit Da-
tenverarbeitung (§§ 271, 274 I Nr. 2, 348
StGB)

= Datenveranderung (§ 303a StGB)

= Computersabotage (§ 303b StGB)

In den Deliktsbereich der vorgenannten Ta-
ten fallen, unabhéangig von der technischen
Umsetzung, u. a. folgende Phanomene:

= Ausspdahen von Zahlungskartendaten
und sonstigen Daten im elektronischen
Zahlungsverkehr im Internet (z. B. Pre-
paidkarten, Kreditkarten, Voucher)

= Abgreifen sonstiger personenbezogener
Identifikations- und Zugangsdaten (z. B.
durch Schadsoftware, Phishing-Seiten,
E-Mail-Links)

= Abgreifen digitaler Signaturen (z. B. im E-
Commerce und E-Government)

= Hacking (z. B. unberechtigtes Eindringen
in informationstechnische Systeme)

= Uberlastung von Servern durch massen-
hafte Anfragen, sog. Distributed-Denial-
of-Service-Angriffe (DDoS)

=  Verbreiten von Schadsoftware (z. B. Vi-
ren, Trojaner und Wiirmer)

= Aufbau und/oder Betrieb von Botnetzen
(z. B. zur Verschleierung oder Anonymi-
sierung von Tateraktivitaten)

= Computerbetrugsdelikte wie z.B. der
Warenkredit- und Leistungskredit-Com-
puterbetrug i.V. m. Online-Einkaufen,
soweit ein automatisierter Abwicklungs-
prozess erfolgt, also eine Maschine und
keine natirliche Person getauscht wird.

Im Unterschied hierzu umfasst die Begriff-
lichkeit ,Internet als Tatmittel” samtliche
rechtswidrige Taten, bei denen das Internet
zur Planung, Vorbereitung oder Ausfiihrung
eingesetzt wird. Hierbei steht das eigentliche
Delikt im Vordergrund, wahrend das Internet
bzw. einzelne Komponenten des Internets
lediglich als Tatmittel fungieren. Dabei kom-
men sowohl rechtswidrige Taten in Betracht,
bei denen das bloRe Einstellen von Informa-
tionen in das Internet bereits strafrechtlich
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relevante Tatbestidnde erfiillt (sog. AuRe-
rungs- bzw. Verbreitungsdelikte), als auch
solche Delikte, bei denen das Internet als
Kommunikationsmedium bei der Tatbe-
standsverwirklichung eingesetzt wird. Zur
Orientierung dienen folgende Beispiele:

= Verbreitung und Besitzverschaffung von
kinder-/jugendpornografischen  Schrif-
ten

= Betrugsdelikte wie z. B. der Waren(-kre-
dit)- und Leistungs(-kredit)betrug in Ver-
bindung mit Online-Auktionen bzw. On-
line-Shops, soweit eine natirliche Per-
son getauscht wird
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= Verbreitung urheberrechtlich geschiitz-
ter Werke Uber Internet-Tauschbdrsen
= Beleidigung/Bedrohung mittels E-Mail

Spielt das Internet bzw. die Informations-
technologie im Hinblick auf die Tatbestands-
verwirklichung allerdings eine lediglich un-
tergeordnete Rolle, wenn beispielsweise
Kontakte bzw. Kontaktversuche ber das In-
ternet zwischen Tater und Opfer der eigent-
lichen Tat vorgelagert sind, ist die Tat nicht
der Begrifflichkeit ,Internet als Tatmittel”
zuzuordnen und fallt somit nicht in den De-
liktsbereich Cybercrime.
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3 Kriminalitéitslage

3.1 Polizeiliche Kriminalstatistik (PKS)

In der Polizeilichen Kriminalstatistik wird der
Teilbereich ,Cybercrime” durch den PKS-
Summenschliissel 897000 abgedeckt, da er
den unter Abschnitt 2 aufgefiihrten Straf-
tatenkatalog bzw. die Deliktsschliissel in sich
vereint. Flr den Berichtszeitraum 2022 weist
dieser Summenschliissel fir den Freistaat
Bayern insgesamt 15.889 polizeilich erfasste

Falle aus, was einer Steigerung von 3,6 % im
Vergleich zum Vorjahr und einem Anteil von
2,6 % der im Jahr 2022 polizeilich registrier-
ten Gesamttaten entspricht®. Hierbei sei
angemerkt, dass Delikte mit unbekanntem
Tatort oder mit Tatort im Ausland nicht in die
Statistik einflieBen.

Fallzahlen Cybercrime gemafd PKS
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Mit Wirkung vom 01.01.2021 wurde der PKS-Summenschliissel 897000 im Klartext
von ,,Computerkriminalitdt” in ,,Cybercrime” umbenannt. Eine inhaltliche Anderung hat zur Folge, dass
der Summenschlissel 897000 nicht mehr unmittelbar mit den Vorjahren vergleichbar ist.

1 Der Wegfall der Softwarepiraterie fihrt zwar dazu, dass der Summenschlussel nicht mehr unmittelbar mit den
Vorjahren vergleichbar ist. Gleichwohl ist dieses Delikt in der Gesamtschau zahlenmaRig vernachlassigbar.
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Folgende Deliktsbereiche werden in der PKS
unter dem o.g. Summenschliissel Cyber-
crime (897000) zusammengefasst:

Ausspahen und Abfangen von Daten inkl.
Vorbereitungshandlungen (678000)

Dieser Deliktsbereich umfasst das Erlangen
von Daten (z. B. Zugangsdaten, Zahlungskar-
tendaten, digitale Dokumente) unter Uber-
windung informationstechnischer Zugangs-
sicherungen ohne Phishing?. Hier kam es
zu 1.638 (2021: 1.994) in der PKS erfassten
Fallen.

Datenveranderung und
tage (674200)
Dieser Deliktsbereich umfasst das Eindrin-

Computersabo-

geninfremde IT mit anschlieRender Manipu-
lation der dortigen Daten.® Hier kam es
zu 632 (2021: 644) in der PKS erfassten Fal-
len.

Falschung beweiserheblicher Daten und Tau-
schung im Rechtsverkehr (543000)

Dieser Deliktsbereich umfasst die miss-
brauchliche Verwendung personenbezoge-
ner Daten zur Erlangung von Zugangs- oder
Zahlungskartendaten (Phishing) oder zum
Tatigen von Rechtsgeschiaften im Inter-
net (Identitidtsdiebstahl).* Hier kam es
zu 3.611 (2021: 3.762) in der PKS erfassten
Fallen.

Computerbetrug mittels rechtswidrig erlang-
ter Zahlungskarten mit PIN (516300)

Dieser Deliktsbereich umfasst den Einsatz
von gestohlenen oder unterschlagenen Zah-
lungskarten (EC-Karte, Kreditkarte) an Geld-
ausgabeautomaten oder Zahlungsterminals
mit dazugehoriger PIN. Hier kam es zu 1.296
(2021:1.093) in der PKS erfassten Fallen.
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Computerbetrug mittels rechtswidrig erlang-
ter Daten von Zahlungskarten (516520)
Dieser Deliktsbereich umfasst die Verwen-
dung von ausgespahten, abgephishten oder
geskimmten® Zahlungskartendaten fiir Ein-
kdufe im Internet. Hier kam es zu 1.305
(2021: 1.310) in der PKS erfassten Fallen.

Computerbetrug mittels rechtswidrig erlang-
ter  sonstiger  unbarer
tel (516920)

Dieser Deliktsbereich umfasst die unautori-

Zahlungsmit-

sierte Verwendung von Schecks, Guthaben-
karten oder gehackten Konten bei Zahlungs-
dienstleistern zur Zahlung im Internet. Hier
kam es zu 1.317 (2021: 939) in der PKS er-
fassten Fallen.

Computerbetrug (897100)

Aufgrund der Komplexitdt und den vielen
Moglichkeiten, Computerbetrug zu bege-
hen, wurde speziell fiir diesen Straftatbe-
stand der Summenschlissel 897100 einge-
fihrt. Hierunter werden neben den drei zu-
vor genannten Deliktsbereichen in Zusam-
menhang mit Zahlungskarten(daten) / Zah-
lungsmitteln folgende Computerbetrugsde-
liktsbereiche subsumiert: Betrligerisches Er-
langen von Kraftfahrzeugen (4 in der PKS er-
fasste Falle), Missbrauchliche Nutzung von
Telekommunikationsdiensten (9 in der PKS
erfasste Fille), Uberweisungscomputerbe-
trug (194 in der PKS erfasste Falle), Leis-
tungskreditcomputerbetrug (416 in der PKS
erfasste Falle), Abrechnungsbetrug im Ge-
sundheitswesen nach § 263a StGB (1 in der
PKS erfasster Fall), Warenkreditcomputer-
betrug (3.222 in der PKS erfasste Falle) und
der sonstige Computerbetrug als Auffangde-
liktsschlUssel (2.244 in der PKS erfasste
Falle). Zusammengenommen entfallen auf

2 phishing: Der Versuch durch Manipulation an persénliche Daten des Internet-Benutzers zu gelangen.
3 Besonders erwdhnenswert sind hier die Phdnomenbereiche DDoS-Angriffe (4.3) und Ransomware (4.4).

4 Naheres zu ldentitdtsdiebstahl siehe 4.1.

s Skimming: Unautorisiertes Auslesen der Daten von Magnetstreifen der Bankkarten.
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den Deliktsbereich Computerbetrug so-
mit 10.008 (2021: 8.944) in der PKS erfasste
Falle

3.1.2 Aufklarungsquote
Im Jahr 2022 wurden insgesamt 5.069 Falle

aufgeklart. Die Aufklarungsquote be-
trug 31,9 % und liegt damit Gber den 27,2 %
des Vorjahres.
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Malgeblichen Anteil daran hat die 36,1 %
betragende Aufklarungsquote im Deliktsbe-
reich Computerbetrug, welcher im Vorbe-
richtszeitraum noch 32,1 % Aufklarungs-
guote aufwies.

PKS - Aufklarungsquote Cybercrime
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Mit Wirkung vom 01.01.2021 wurde der PKS-Summenschliissel 897000 im Klartext von
,Computerkriminalitat” in ,Cybercrime” umbenannt. Der Wegfall der Softwarepiraterie hat zur Folge, dass
der Summenschliissel 897000 nicht mehr unmittelbar mit den Vorjahren verglreichbar ist.
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3.1.3 Schadensentwicklung gem. PKS
Gemal PKS summierte sich der durch Cyber-

crime verursachte Schaden im Jahr 2022 auf
18,2 Millionen Euro. Damit steigt die Scha-
denssumme um rund 6,9 Millionen Euro ge-
geniliber dem Vorjahr. Diesbeziiglich ist je-
doch anzumerken, dass in der bundesein-
heitlichen PKS nur Schaden aus den Delikts-
feldern ,,Computerbetrug” mit Tatern aus
dem Inland registriert werden und in die
Schadenssumme mit einflieBen. Genauge-
nommen handelt es sich bei der in der nach-
folgenden Tabelle dargestellten Schadens-
summe fiir 2022 nur um den Beuteschaden,
welcher aus dem Deliktsbereich ,,Computer-
betrug” resultiert. Losegeld, das beispiels-
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weise nach einer Verschliisselung von IT-Sys-
temen fiir deren Entschliisselung erpresst
wurde, oder Schaden, die durch eine Kom-
promittierung kompletter Firmennetze mit
einhergehendem Produktionsausfall ent-
standen sind, finden in der Statistik keine Be-
ricksichtigung. Ebenso Computerbetrugsde-
likte, bei welchen der Tater nicht nachweis-
lich aus dem Inland agiert. Diese Schadens-
angaben beruhen auf polizeilich erfassten
Fallen, im Gegensatz zu den meisten in der
Literatur angegebenen Schadenszahlen, wel-
che aus Schatzungen bestehen.

Schaden in Mio. Euro
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Mit Wirkung vom 01.01.2021 wurde der PKS-Summenschliissel 897000 im Klartext
von ,,Computerkriminalitat” in ,,Cybercrime” umbenannt. Eine inhaltliche Anderung hat zur Folge, dass
der Summenschlissel 897000 nicht mehr unmittelbar mit den Vorjahren vergleichbar ist.
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3.1.4 Internet als Tatmittel
Um auch den zweiten Bereich , Internet als

Tatmittel” in Zahlen ausdriicken zu kénnen,
stehen fiir die Erfassung derartiger Delikte in
der PKS entsprechende Sonderkennungen
zur Verfligung. Deren Auswertung ergab,
dass im Berichtszeitraum 2022 das Internet
in 45.065 Fallen als Tatmittel eingesetzt
wurde, was einem Anstieg von 14,2 % im
Vergleich zum Vorjahr entspricht. Unter an-
derem kam das Internet als Tatmittel in fol-
genden Deliktsfeldern bei der Tatbestands-
verwirklichung zum Einsatz:

Beleidigung (673000)

Dieser Deliktsbereich umfasst neben der Be-
leidigung auch die iible Nachrede und Ver-
leumdung, welche per E-Mail, Chatnachricht
oder Posting begangen wird. Hier kam es zu
2.012 (2021: 2.271) in der PKS erfassten Fal-
len.

Betrug (510000)

Dieser Deliktsbereich umfasst samtliche Be-
trugstaten, die unter Zuhilfenahme des In-
ternets begangen werden. Hierzu wur-
den 23.248 (2021: 22.137) Félle in der PKS
erfasst, was einen GroRteil der Sachverhalte,
die mit dem Internet als Tatmittel begangen
wurden, ausmacht.

Rauschgiftkriminalitat (891000)

Dieser Deliktsbereich umfasst samtliche
rechtswidrige Taten nach dem BtMG, wobei
der GroRteil der Anzeigen auf dem Rausch-
gifthandel/-erwerb im Darknet beruht. Hier
kam es zu 1.768 (2021: 1.006) in der PKS er-
fassten Fallen.
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Notigung (232200)

Dieser Deliktsbereich umfasst neben der N6-
tigung auch die Bedrohung und Nachstellung
(Stalking), welche Uber das Internet began-
gen und vollendet wird. Hier kam es zu 226
(2021: 218) in der PKS erfassten Fallen.

Pornografie (143000)

Zur strafbaren Verbreitung pornografischer
Schriften wurde das Internet in 6.488 (2021:
4.749) angezeigten Fallen der PKS genutzt.
Davon entfielen auf die Bereiche Kinderpor-
nografie 5.249, Jugendpornografie 748, Ge-
walt-/Tierpornografie 39 und sonstige por-
nografische Schriften 452 in der PKS erfasste
Falle.

Internet als Tatmittel

Aufkldrungsquote

Bei den 45.065 in der PKS erfassten Delikten mit
dem Internet als Tatmittel lag die Aufkldrungs-
quote bei 52,5 %, also 0,2 Prozentpunkte héher als
im Vorjahr. Besonders hervorzuheben sind hier die
hohen Aufkldrungsquoten in den Bereichen Porno-
grafie (85,6 %) und Rauschgiftkriminalitdt (88,1 %).

Schadenshéhe

Parallel zu den héheren Fallzahlen stieg die Scha-
denshéhe der mit dem Internet als Tatmittel be-
gangenen Taten im Vergleich zum Vorjahr um 16,6
Millionen Euro auf 44,7 Millionen Euro. Wie bei der
Schadensentwicklung gem. PKS bei Cybercrime im
engeren Sinne (3.1.3) muss allerdings auch hier be-
dacht werden, dass in die genannte Schadens-
summe nur die Beute-/Vermégensschdden und
nicht die durch die Taten verursachten Sachschd-
den mit einflieSen. Gleiches gilt fiir Anzeigen, bei
welchen der Tdéter nicht nachweislich aus dem In-
land agiert.
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3.2

In der PKS werden derzeit nur zu im Inland
begangenen Delikten Fallzahlen vero6ffent-
licht. Im Bereich Cybercrime, in dem die Ta-
ter aufgrund der Omniprasenz des Internets
nicht an Landergrenzen gebunden sind und
weltweit von jedem Internetanschluss aus
agieren konnen, sind viele Auslandsdelikte
bzw. Delikte mit unbekanntem Tatort festzu-
stellen.

Dariiber hinaus werden Fille von Cyber-
crime, bei denen in Tateinheit ein hoherwer-
tiges Delikt aus einem anderen Deliktsbe-
reich zur PKS gemeldet wird, zwar in der Ge-
samtstatistik, aber nicht im Summenschlis-
sel ,Cybercrime” abgebildet. Als Beispiel
seien hier Falle im Zusammenhang mit Lose-
gelderpressungen auf Grund vorangegange-
ner Accountiibernahme im Bereich Social
Media genannt. Hier stellt die Erpressung
aufgrund des StrafmaRes das hoherwertige
Delikt gegenliber der gleichzeitig erfillten
Datenverdnderung dar, weshalb diese Falle
ausschlieBlich unter der Rubrik ,Eigentums-
delikte” in der PKS abgebildet werden. Die-
sem Vorgehen liegt das bundesweit einheit-
lich zur Anwendung kommende Prinzip der
Einmalerfassung von polizeilichen Vorgan-
gen in der PKS zu Grunde. Bei Nichtbeach-
tung dieses Prinzips wirde es zwangslaufig
zu statistischen Fehlern kommen, da die
Mehrfacherfassung von Fallen in unter-
schiedlichen Deliktsbereichen beispielsweise
auch eine Mehrfachzdhlung der Tater zur
Folge hatte, von denen die Straftaten began-
gen wurden.

Um eine Anndherung an das spezifische Fall-
aufkommen im Deliktsfeld Cybercrime in
Bayern zu erreichen, wird bei der Erstellung
des jahrlichen Lagebilds neben der Erhebung
der Delikte aus der PKS stets auch eine ma-
nuelle Auswertung der polizeilichen Vor-
gangsverwaltung (IGVP) vorgenommen. Da-
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bei werden im Ausland begangene Cyber-
crime-Delikte sowie Taten, die aufgrund ei-
nes gleichzeitig begangenen hoherwertigen
Delikts nicht als Cybercrime in die PKS einge-
hen, gesondert gezahlt.

In diesem Zusammenhang wird jedoch aus-
driicklich darauf hingewiesen, dass IGVP
grundsatzlich ein dynamischer Datenbe-
stand ist, der zur Erstellung polizeilicher La-
gebilder geeignet ist. Auswertungen und
Analysen geben damit stets nur den aktuel-
len Erfassungsstand zum Zeitpunkt der Ab-
frage wieder, der sich auch bezogen auf
rickwirkende Zeitraume aufgrund laufender
Ermittlungen und Qualitatssicherungsmal3-
nahmen kontinuierlich dndert. Die im vorlie-
genden Lagebild genannten Fallzahlen aus
IGVP fiir das Jahr 2022 stellen eine Mo-
mentaufnahme zum Stichtag 18.01.2023
dar und sind nicht reproduzierbar. Gleich-
wohl lassen sich anhand der jeweiligen Ent-
wicklungen Tendenzen feststellen und zuei-
nander in Verhaltnis setzen.
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Die Auswertung von IGVP in Bezug auf Aus-
landsdelikte zeigte, dass dort im Berichts-
zeitraum ca. 31.900 entsprechende Fille er-
fasst wurden.

Die IGVP-Auswertung in der Konstellation
héherwertiges Delikt in Zusammenhang mit
einem Cyberdelikt zeigte im Berichtszeit-
raum etwa 5.400 Falle mit Tatort in Bayern
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und ca. 9.500 Falle mit Tatort aulRerhalb Bay-
erns bzw. unbekannt.

Die anhand einer Auswertung von IGVP er-
mittelte Entwicklung lber die letzten Jahre
lasst sich der nachfolgenden Grafik entneh-
men.
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3.3

In Deutschland gab es in den letzten Jahren
eine Zunahme von Krisen und gesellschaftli-
chen Spannungen, die Auswirkungen auf das
kriminalitatsbezogene  Sicherheitsempfin-
den der Bevolkerung haben. Diese Spannun-
gen werden auch durch Veranderungspro-
zesse in der Gesellschaft wie die zuneh-
mende Digitalisierung verstarkt. Dieses Zu-
sammenspiel fihrt zu einer Zunahme von
Delikten im Bereich der Cyberkriminalitat.
Regelmalige reprasentative Studien, insbe-
sondere Opferbefragungen und deren Aus-
wertungen, sind erforderlich, um die Krimi-
nalitatslage genauer zu verstehen. Um bei
der Pravention und Bekdampfung von Cyber-
crime nicht nur auf Deliktszahlen im polizei-
lich bekannt gewordenen Hellfeld zu reagie-
ren, sondern eine Anndaherung an die Reali-
tat zu erreichen, ist ein Blick auf das Dunkel-
feld unerlasslich.

Als empirische Grundlage wird fiir diesen Be-
reich die Dunkelfeldbefragung des bundes-
weiten Viktimisierungssurvey des Bundeskri-
minalamts und der Polizei der Lander ,Si-
cherheit und Kriminalitat in Deutschland -
SKiD 2020“ herangezogen. Die Studie fulSt
auf einem entsprechenden Beschluss der In-
nenministerkonferenz (IMK). Aus dem Sur-
vey geht hervor, dass im Bereich der Cyber-
kriminalitat ein besonders groRes Dunkelfeld
herrscht. Es werden hier nur 17,9% der
Straftaten angezeigt.

Bitkom fallt
ahnlich aus. Nur 22 % der Befragten gaben

Eine Umfrage der

an, keine Erfahrungen mit Cyberkriminalitat
gemacht zu haben, 3 % wollten dazu keine
Angaben machen. Drei von vier Internetnut-
zern waren im vergangenen Jahr von Cyber-
kriminalitat betroffen, wovon lediglich 18 %
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Strafanzeige bei der Polizei stellten. An an-
dere Behorden, wie etwa das Bundesamt fir
Sicherheit in der Informationstechnologie
(BSI), haben sich 9 % gewandt. ®’

6 https://www.bitkom.org/Presse/Presseinformation/Drei-Viertel-Cyberkriminalitaet-betroffen (04.01.2023)
7 Die reprasentative Umfrage im Auftrag von Bitkom wurde unter 1014 Personen ab 16 Jahren in Deutschland durch-

gefihrt.
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Die folgende Abbildung zeigt das Anzeigever-
halten bei den einzelnen Vermogensdelikten
im Bereich Cybercrime:

Anzeigequoten im Bereich Cybercrime (SKiD
2020)

Infizierung mit Computerviren
(n=1664)

Missbrauch pers. Daten bei Nutzung des 15,7%
Internets (n=4228)

Cyberangriff Online-Banking 23,7%
(n=889)

Betrug durch falsche Identitat 39,8%
(n=756)

"

Das Diagramm illustriert im Bereich der Cy-
berkriminalitat geringe Anzeigequoten. Ver-
gleichsweise werden bei einem vollendeten
Wohnungseinbruchsdiebstahl 87,6 % und
bei einem Versuch 57,9 % der Taten zur An-

zeige gebracht.
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Griinde fiir und gegen eine Anzeige

Tater/in
sollte

gefasst/
bestraft
Griinde fiir eine Anzeige (SKiD 2020)

Betrug durch falsche Identitét (n = 116)
Infizierung mit Computerviren (n = 55)

Cyberangriff Online-Banking (n = 65)
Missbrauch pers. Daten bei Internetnutzung
(n=306)

Der haufigste von den befragten Biirgern ge-
nannte Grund Anzeige zu erstatten ist, dass
der Tater gefasst und bestraft werden sollte.
Der am zweithaufigsten genannte Grund ist,
dass durch die Benachrichtigung der Polizei
andere vor dem Tater oder der Taterin ge-
schiitzt werden sollen. Bei Opfern von Cy-
berangriffen auf das Online-Banking ist dies
sogar der am haufigsten genannte Grund fir
eine Anzeige. Eine nahezu gleichermaRen
haufig genannte Motivation ist: ,,weil so et-
was nicht noch einmal passieren sollte”.

Einer der am meisten genannten Griinde ge-
gen eine Anzeige bei Internetdelikten lautet,
dass die Tat als nicht schwerwiegend genug
wahrgenommen werde. Ebenso oft genannt
ist die Auffassung, dass die Polizei den Fall
nicht aufkldren kénne. Im Bereich der Be-
trugs- und Internetkriminalitdt nennen 24 %
bis 45 % der Opfer diesen Grund fiir ihre Ent-
scheidung gegen eine Anzeige. Beim Betrug
durch falsche Identitdt nimmt die Annahme,
dass es keine Beweise fiir die Straftat gabe,
einen hohen Stellenwert bei der Entschei-
dung gegen eine Anzeigeerstattung ein. Dass
die Straftat nicht der Polizei gemeldet wird,
weil die , Angelegenheit selbst geregelt”
wird, ist insbesondere bei Cyberangriffen auf
das Online-Banking mit 42,8 % relevant.

8 vgl. Abschnitt 5

Um andere | noch ein-
vor Ta- mal

zu schiitzen | sollte
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Weil so
etwas nicht Um Scha- Gestohlene
densersatz | Sachen

fiir Versi- v. Tater/in | sollen
passieren cherung geltend zu | gefunden

bendtigt machen werden

Nachweis

14,1% 1,2% 0,3%

47,6% 45,0% 4,4%

36,3% 36,7% 4,9%

Fazit

Die Ergebnisse der SKiD-Befragung 2020 zei-
gen, dass Cyberkriminalitdt ein besonders
auffalliger Deliktsbereich ist. Mit der zuneh-
menden Digitalisierung des taglichen Lebens
wird das Internet fir viele Biirgerinnen und
Blirger immer wichtiger, aber auch riskanter.
Laut den Ergebnissen von SKiD gab es die
meisten Opfer in diesem Bereich. Allerdings
werden nur wenige Straftaten im Internet
von den Opfern angezeigt, was zu einem gro-
Ren Dunkelfeld in der Kriminalstatistik fiihrt.
Unter anderem um diesen Teil der Cyberkri-
minalitat den Strafverfolgungsbehoérden zu-
ganglicher zu machen, wurde das Netzwerk-
durchsetzungsgesetz (NetzDG)® eingefiihrt,
das Anbieter von sozialen Netzwerken ver-
pflichten soll, bestimmte Straftaten an eine
Zentralstelle im Bundeskriminalamt zu mel-
den. Dies wird aufgrund Klage-/Eilverfahren
bei keinem Verpflichteten durchgesetzt.
Aber auch in Zukunft wird dies das gesamte
Spektrum von strafrechtlich relevanten Risi-
ken im Internet nicht abdecken. Daher wird
es auch in Zukunft wichtig sein, die Sicher-
heitslage permanent zu beobachten, um die
Bilrger in Deutschland auch im Internet vor
Kriminalitat zu schitzen.



Lagebild Cybercrime Bayern

34

Die aktuelle Lage in Bayern ist durch ein mul-
tithematisches Geschehen gepragt. Mak-
geblich bestimmt der nach wie vor anhal-
tende Angriffskrieg Russlands gegen die Uk-
raine die mediale Berichterstattung. Dariliber
hinaus sind zunehmend die Folgen des Kriegs
— und hier insbesondere der potentiellen
Mangel an Ressourcen —in den Fokus der Of-
fentlichkeit geriickt. Neben Privatpersonen
zielen Cyberangriffe auch mehr auf Unter-
nehmen und Behorden ab. Vor dem Hinter-
grund der allgemeinen Bedrohungslage
durch das Ausspahen, Verdandern oder Zer-
stéren von Daten sowie anderer Beeintrach-
tigungen mittels Manipulation und Sabotage
von Servern erfahren gerade Institutionen
eine steigende Belastung durch prorussische
Cyberkriminelle. In diesem Kontext ergeben
sich ein anwachsendes Gefahrenpotenzial
und erhohte Auswirkungen durch digitale
Angriffe auf Wirtschaft und Infrastruktur, die
grundlegend fir den Erhalt des Lebensstan-
dards und der o6ffentlichen Sicherheit und
Ordnung sind. Auch die Veranstaltung des
G7-Gipfels auf Schloss Elmau stellte die Bay-
erische Polizei hinsichtlich der diesjahrigen
Ereignisse vor Herausforderungen.

G7-Gipfel in Bayern

Die Bundesrepublik Deutschland hatte am
01.01.2022 turnusmaRig die Prasidentschaft
der Gruppe der Sieben (G7) libernommen
und war vom 26. bis 28.06.2022 Gastgeber
des G7-Gipfels auf Schloss Elmau. Im Ver-
gleich zum Jahr 2015 wurde der Thematik
Cyberkriminalitat eine wesentlich gréRere
Bedeutung zugemessen und im Einsatzab-
schnitt ,Kriminalpolizeiliche-MaRnahmen”
ein eigener Unterabschnitt ,Cybercrime” ge-
bildet.

Von Seiten des Planungsstabs wurde groRer
Wert auf die Cybercrime-Praventionsbera-
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tung gelegt, weshalb die Zentrale Ansprech-
stelle Cybercrime (ZAC) im BLKA bereits weit
im Vorfeld entsprechende Beratungsgespra-
che und Onlineveranstaltungen durchfiihrte.
Hierdurch konnten die durch den Planungs-
stab priorisierten Bedarfstrager erreicht und
deren IT-Sicherheitsverantwortliche fir die
besondere Gefdahrdungslage hinsichtlich Cy-
berattacken im Kontext des G7-Gipfeltref-
fens sensibilisiert werden. Im Ergebnis wur-
den die PraventionsmaRnahmen von den Be-
darfstragern durchweg positiv angenom-
men.

Das Straftatenaufkommen war im Bereich
Cyberkriminalitat sehr Uberschaubar, letzt-
endlich musste nur ein konkreter Vorfall be-
arbeitet werden. Am 19.06.2022, eine Wo-
che vor der eigentlichen Veranstaltung, wur-
den drei Hyperlinks in Zusammenhang mit
vertraulichen Polizeidokumenten aus dem
G7 Gipfel 2015 von ,,anonym“ unter der URL
https://de.indymedia.org veroffentlicht. ,In-
dymedia“ ist ein Zusammenschluss von un-
abhangigen Medienorganisationen und hun-
derten von Journalisten, die nichthierarchi-
sche, nicht konzerngebundene Berichter-
stattung leisten. Die drei Links flhrten zu je
einer Plattform in Osterreich und Tschechien
sowie zur Domain der Piratenpartei. Von Sei-
ten der zustandigen Staatsanwaltschaft wur-
den keine Straftaten aus dem Bereich der Cy-
berkriminalitat festgestellt. Es wurde ein
Verfahren wegen des Verdachts eines Verge-
hens der Verletzung des Dienstgeheimnisses
und einer besonderen Geheimhaltungs-
pflicht gem. § 353b StGB eingeleitet und die
Sachbearbeitung durch das Dezernat 13 - In-
terne Ermittlungen des BLKA mit fachlicher
Unterstlitzung durch das Dezernat 54 - Cy-
bercrime Gbernommen.



Lagebild Cybercrime Bayern

Angriffskrieg Russlands gegen die Ukraine

Nach dem Ausbruch des Ukrainekrieges
wurde die stiandige Bewertung der Bedro-
hungslage vor allem im Bereich der Cybersi-
cherheit sehr wichtig, auch fir die Behdrden
mit Cybersicherheitsaufgaben in Bayern.
Diese hatten sich bereits Anfang 2020 in der
Cyberabwehr Bayern zusammengeschlossen
und eine Austauschplattform aufgebaut (vgl.
Abschnitt 7). Uber diese ist eine permanente
gemeinsame Bewertung der Situation sowie
gef. die kurzfristige Reaktionsmoglichkeit der
beteiligten Behorden in Bayern sicherge-
stellt.

Basierend auf der aktuellen Informations-
lage sind gezielte Cyberangriffe auf Deutsch-
land durch russische staatliche Strukturen
relativ unwahrscheinlich, Kollateralschaden
mit Deutschlandbezug jedoch nicht auszu-
schlieBen. Dies gilt ebenso fiir mogliche Kol-
lateralschaden durch Angriffe der Ukraine
auf russische Einrichtungen. Zudem birgt die
unilbersichtliche Lage sich mit Kriegspar-
teien solidarisierender, aber staatlich nicht
gesteuerter Cybercrime-Gruppen die Gefahr
ungerichteter und wenig maRvoller Angriffe,
von denen Deutschland direkt oder durch
Kollateralschaden betroffen sein kdnnte.

Im Ergebnis sind bislang die Hinweise auf po-
litische Bezlige zumeist nicht eindeutig, aus-
genommen die offen pro-russisch auftre-
tende Angreifergruppierung KillNet, welche
bereits seit Marz 2022 DDoS-Angriffe auf In-
stitutionen und Unternehmen in Landern
durchfiihrt, welche die Ukraine in irgendei-
ner Form aktiv unterstiitzen. Darunter be-
fanden sich vorwiegend im Mai 2022 auch 80
Webseiten (u. a. von Sicherheitsbehérden,
Banken und Flughafen) in Deutschland. Des
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Weiteren agierte die Gruppierung Anony-
mous offen pro-ukrainisch im Bereich des
Diebstahls von Daten mit anschlieBender
Veroffentlichung. Hier lag der Schwerpunkt
bei Unternehmen des Energiesektors, die
enge Geschaftsbeziehungen mit Russland
unterhalten. Insgesamt wird zwar eine abs-
trakte Gefahrdung durch Cyberangriffe von
allen Behorden Ubereinstimmend konsta-
tiert, die sich bislang gllicklicherweise nicht
konkretisiert hat. Die Cyberangriffe Russ-
lands beschranken sich bislang auf die Ukra-
ine selbst als kriegsbegleitende MaRnahmen
zur Destabilisierung der kritischen Infra-
strukturen. Der regelmalige Informations-
austausch mit den Behorden des Bundes ist
essentiell fir die gemeinsame Bewertung.

Aus den Daten von XVigil, einer auf kiinstli-
cher Intelligenz basierender Risikoliberwa-
chung der Firma CloudSEK geht hervor, dass
die Zahl der Angriffe auf den Regierungssek-
tor in der zweiten Jahreshalfte 2022 um 95 %
gestiegen ist, verglichen mit dem gleichen
Zeitraum im Jahr 2021.° In Zusammenhang
mit Angriffen auf staatliche Akteure fallt im
vergangenen Jahr immer haufiger das Wort
,Hacktivisten”. Was fir viele ein Neologis-
mus scheint, ist ein Wort das bereits seit
Ende der 90er Jahre existiert.!° Diese Cyber-
kriminellen setzen in erster Linie leicht ver-
flgbare Cyber-Tools wie Distributed Denial
of Service (DDoS), Schwachstellen-Scanner
und Doxing!! ein, um Regierungen, Organisa-
tionen und Einzelpersonen zu stéren und zu
diffamieren. Diese nichtstaatlichen Akteure
rechtfertigen Cyberangriffe mit ethischen
Beweggriinden und nutzen Cyberbedrohun-
gen, um ihre Ziele durchzusetzen.

9 ,Unprecedented Increase in Cyber Attacks TargetingGovernment Entities in 2022“ von Cloudsek; Autoren Hansika Saxena und
Aastha Mitta (https://cloudsek.com/whitepapers_reports/unprecedented-increase-in-cyber-attacks-targeting-government-enti-

ties-in-2022/)

10 https://www.heise.de/tp/features/Infowar-und-politischer-Aktivismus-3446265.html(17.01.2023)

1 Unautorisierte Veroffentlichung fremder privater Daten
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Die bereits erwahnte kriminelle Organisation
KillNet hat in 2022 besonders fiir Aufsehen
gesorgt. Im April trat die kriminelle Gruppie-
rung erstmals auch in Deutschland in Er-
scheinung. Durch gezielte DDoS-Angriffe
wurde die Erreichbarkeit der Webseiten der
Bundeswehr kurzzeitig eingeschrankt. Wei-
terhin waren auch die Internetauftritte der
deutschen Flughafen Hamburg und Bremen
sowie der Kreditanstalt flir Wiederaufbau
(KfW) und der Commerzbank Ziel. Bei den
Angriffen auf deutsche Einrichtungen han-
dele es sich um Reaktionen auf die Unter-
stlitzung der Ukraine durch u. a. deutsche
Ristungshilfen.

DDoS-Angriffe auf die Bayeri-

sche Polizei

In der Nacht vom 02.05.2022 auf den 03.05.2022
kam es zu mehreren Distributed Denial of Service
(DDoS) Angriffen auf die Webprdsenz der Bayeri-
schen Polizei. Einem Telegram-Eintrag zur Folge ist
der Angriff der prorussischen Gruppierung KillNet
zuzuschreiben. Vorher hatte die Gruppierung mit
Angriffen gegen deutsche Infrastruktur gedroht
und dabei mehrere Domains staatlicher Institutio-
nen, darunter u. a. bundestag.de, bmvg.de, bun-
despolizei.de sowie polizei.bayern.de, explizit er-
wdhnt. Hintergrund war hierbei wohl der Protest
gegen die Waffenlieferungen Deutschlands an die
Ukraine.

Am Abend des 02.05.2022 kiindigte Killnet
via Telegram weitere DDoS-Angriffe in
Deutschland an. Ab 21:00 Uhr, ca. eine
Stunde nach der Veréffentlichung, erfolgten
erste Angriffe auf deutsche Internetseiten.
Die Ankiindigung bezog sich im Schwerpunkt
auf deutsche Regierungsstellen. Neben den
Internetauftritten mehrerer Landespolizeien
wurden unter anderem auch das BMVg, das
BKA, der BND und die BPOL als potenzielle
Ziele genannt. Auch Angriffe auf die Inter-
netauftritte des Bundeskanzlers sowie des
Deutschen Bundestages waren darin enthal-
ten.

Die Medienprasenz von ,Hacktivismus”
wurde auch von Betriigern flir Erpressungs-
mails mit Bezug zum Angriffskrieg Russlands
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auf die Ukraine missbraucht. Hier geben sich
die Cyberkriminellen als ukrainische Hacker
aus und Losegelder werden als Spenden be-
schonigt. Eine neue Variante hierbei war die

Stromausfall in der Ukraine be-
reits in 2015

Am 23.12.2015 kam es zu dem einem grofien
Stromausfall, von welchem ca. 230.000 Kunden in
der Ukraine betroffen waren. Der Vorfall ereignete

sich vor dem Hintergrund des politischen Konflikts
zwischen Russland und der Ukraine Im Zusammen-
hang mit der Krim. Somit war der Verdacht nahe-
liegend, Russland kénne den Blackout verursacht
haben. Auch das BSI machte Russland fiir die Cybe-
rattacke verantwortlich.

Drohung, die Onlineprasenz des Opfers un-
autorisiert zu verandern und ein Banner mit
Aufforderung der Ukraine zu Spenden einzu-
blenden, falls die ,Spende” nicht gezahlt
wird. Hierbei ist dem BLKA jedoch kein Fall
bekannt, bei welchem die Drohung umge-
setzt wurde.

Energiekrise
In der Elektrizitatsbranche hat Russland be-

reits 2015 in der Ukraine bewiesen, dass es
grundsatzlich in der Lage und willens ist, die
Energieversorgung anderer Lander anzugrei-
fen.

Der Einsatz von Industroyer2, eine Malware,
welche speziell fir den Einsatz gegen Elektri-
zitatsnetzwerke programmiert wurde, hat
gezeigt, dass destruktive Cyberangriffe wei-
terhin eine Option flir Russland in seinem
Angriffskrieg gegen die Ukraine darstellen.
Spatestens mit der veranderten sicherheits-
politischen Lage seit Beginn des russischen
Angriffskriegs gegen die Ukraine muss damit
gerechnet werden, dass die Kritischen Infra-
strukturen auch in Deutschland zu einem po-
tenziellen Ziel von Sabotageaktionen Russ-
lands und anderer pro-russischer Akteure
werden kénnen.

Hinzu kommt, dass die Energieversorgung,
insbesondere durch die Unterbrechung der
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russischen Gaslieferungen und die daraus re-
sultierenden moglichen Gasengpasse und
damit steigenden Energiekosten, derzeit
starken Veranderungen ausgesetzt ist. Aus
diesem Grund riickt sie in den Mittelpunkt
eines kontroversen gesellschaftlichen Dis-
kurses in Deutschland. Angriffe auf den Ener-
giesektor sind daher nicht nur prinzipiell ge-
eignet, hohe wirtschaftliche Schaden hervor-
zurufen, sondern auch, das Sicherheitsgefihl
der Bevolkerung empfindlich zu beeintrach-
tigen. Darlber hinaus kénnen Angriffe auf
den Energiesektor dazu beitragen, Narrative
in Desinformationskampagnen zu formen
und zu beeinflussen, um politischen Druck zu
unterstitzen. Eine konkrete Gefahrdung fir
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die deutsche Stromversorgung besteht der-
zeit laut einhelliger Bewertung der Experten
nicht.

Nicht nur staatliche Akteure und Hacktivis-
ten ziehen ihren Nutzen aus der Energie-
krise, auch andere Cyberkriminelle versu-
chen durch die Krise zu profitieren. Beispiels-
weise wurden durch den Anstieg von Ener-
giekosten Brennholz und Pellets in Fake-
shops angeboten, meist deutlich glinstiger
als in legalen Online-Shops. Bei der oftmals
grolen Anzahl an bestellten Mengen ent-
standen so in vielen Fadllen hohe Beutescha-
den.
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4 Aktuelle Phanomene

Im Folgenden werden in Bayern haufig auf-
tretende Cybercrime-Phdanomene und Modi
Operandi dargestellt. Bei den jeweils ange-
gebenen Fallzahlen handelt es sich — soweit
nicht anders angegeben — um manuell re-
cherchierte Zahlen aus der polizeilichen Vor-

4.1

Von Identitdtsdiebstahl wird gesprochen,
wenn personenbezogene Daten einer natr-
lichen Person durch Dritte missbrauchlich
verwendet werden. Vor allem wahrend der
Coronapandemie, in denen vermehrt
Rechtsgeschafte Uber das Internet abgewi-
ckelt wurden und physischer Kontakt einge-
schrankt war, gewann dieses Phanomen zu-
nehmend an Bedeutung und ist zu einer Art
Massenphdnomen mutiert. Durch die aktive
Nutzung des Internets baut sich der Anwen-
der eine digitale Identitat auf, die samtliche
Nutzer-Accounts in verschiedenen sozialen
Netzwerken, Online-Shops, Auktionsplatt-
formen, Cloud-Diensten und im Online-Ban-
king umfasst und ein begehrenswertes Ziel
flir Cyberkriminelle darstellt. Durch krimi-
nelle Handlungen wollen die Tater einen Zu-
gang zu derartigen Accounts sowie die darin
enthaltenen personenbezogenen Daten er-
langen und diese fir eigene Zwecke miss-
brauchen. Sei es, um die erlangten Daten auf
digitalen Schwarzmarkten zu verkaufen oder
um die Daten selbst fiir betrligerische On-
line-Einkaufe einzusetzen. Insgesamt kam es
2022 zu ca. 8.500 Anzeigen (2021: ca. 5.000
Anzeigen) wegen derartiger Accountiber-
nahmen. Somit stiegen die Fallzahlen im Ver-
gleich zum Vorjahr erheblich. Die aktuelle
Fallzahl setzt sich gemaR dem jeweils im An-

gangsverwaltung IGVP, welche den Delikts-
bereich Cybercrime auf die einzelnen Phano-
mene zugeschnitten beziffern.?

schluss an die Accountiibernahme getétig-
ten ldentitatsmissbrauch wie folgt zusam-
men:

Zur Anzeige gebrachte Straftaten in
Zusammenhang mit Accountiibernahme

4.000
3.500
3.000
2.500
2.000
1.500
1.000

500

O I

Warenverkauf
m Social Media

Wareneinkauf
m Vertragsabschluss
Phishing

Die Accountneueroffnung bezeichnet den
Missbrauch von aus dem realen Leben be-
kannten personenbezogenen Daten. Mit die-
sen werden unbefugt im Internet digitale
Identitaten angelegt sowie Bestellungen auf
Rechnung getédtigt, um die Waren in der
Folge an Packstationen liefern zu lassen, wo
diese anonym vom Tater abgeholt werden
kénnen, ohne dass dieser namentlich jemals
in Erscheinung getreten ist. Diese Variante
stellt insbesondere in Deutschland eine im-
mer weiter zunehmende Deliktsform dar.
Die mangelnde Durchfiihrung von rechtsver-

12 Zur qualitativen Einordnung darf auf die Ziffer 3.2 verwiesen werden.
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bindlichen Identitdtsfeststellungen in zahl-
reichen Online-Shops und Auktionshausern
offnet den Tatern Tir und Tor fir betriigeri-
sche Anschlusstaten. Opfer des ldentitats-
diebstahls erfahren meist erst nach mehre-
ren Wochen von der Tat, wenn sie beispiels-
weise von Inkassobiiros per Post kontaktiert
werden. Diese Variante der Accounteroff-
nung mit Echtpersonalien einer anderen Per-
son fihrte 2022 zu ca. 16.700 Anzeigen
(2021: 16.000 Anzeigen), die sich bezogen
auf die Zielrichtung der missbrauchlichen
Nutzung wie in folgender Grafik verzeichnet
aufteilen.
Zur Anzeige gebrachte Straftaten in

Zusammenhang mit Accounteroffnung
in Zusammenhang mit

15.000 Identitatsdiebstahl
10.000
5.000
. L

Warenverkauf
W Social Media

Wareneinkauf
m Vertragsabschluss
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Mit insgesamt ca. 25.200 Anzeigen steigt so-
mit das Phanomen Identitatsdiebstahl insge-
samt deutlich an.
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4.2

Fiir einen Betrug mittels Onlinebezahldienst
beschafft sich der Tater illegal die Zugangs-
daten eines Kontos. Ist ein Bankkonto als
Zahlungsquelle hinterlegt, haben die Krimi-
nellen leichtes Spiel. Denn hier greifen die
PSD2-Richtlinien nicht, die zweite Kontrolle
fallt also aus. Fir die Kunden mag das Bezah-
len auf diesem Weg schnell und bequem
sein. Fur die Betrliger ist es jedoch eine at-
traktive Licke im Sicherheitssystem.

Online-Handler befinden sich immer im
Zwiespalt zwischen Sicherheit und Komfort
fir den Kaufer. Umstandliche und langwie-
rige Registrierungsverfahren kénnen schliel3-
lich zu einem Kaufabbruch fiihren und die
Handler Umsatz kosten. Selbst wenn dies
eine Moglichkeiten fir Kriminelle bietet, so
mochte kaum ein Online-Handler auf den
Kauf auf Rechnung verzichten, da diese Be-
zahlmoglichkeit viele Neukunden generiert.

PSD2-Richtlinien

Auf die hohe Zahl an Cardingvorfillen reagierte die
Europdische Kommission 2019 und fiihrte am 14.
September eine verpflichtende Zwei-Faktor-Au-
thentifizierung durch die PSD2-Richtlinien ein.
Diese sind Richtlinien zur Regulierung von Zah-
lungsdiensten und Zahlungsdienstleistern mit Gel-
tungsbereich in der gesamten EU und dem EWR.
Demnach gilt fiir Online-Shops verpflichtend - mit
Ausnahme von Kleinbetrdgen - eine Authentifizie-
rung mittels zweier Faktoren fiir den Endverbrau-
cher, auch Starke Kunden Authentifizierung (SKA)
genannt. Die zwei Faktoren werden aus den Berei-
chen ,Haben” (z. B. Schliisseldatei) ,Sein“ (Finger-
abdruck, Iris etc.) und ,Wissen” (PIN oder Kenn-
wort) gewdhlt.

Ein groReres Problem als die Accountiiber-
nahme von Bezahldienstleistern stellen die
Neueroffnungen da. Die Opfer bekommen
dann ein Schreiben von einem Inkasso-Un-
ternehmen, weil sie unbekannte Ware, die
sie angeblich erhalten haben, bezahlen sol-
len. Sie halten das Schreiben fiir unberech-
tigt und eine Betrugsmasche. Allerdings lan-
den solche Opfer oft in den Datenbanken
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von Bonitatsermittlern wie der Schufa und
haben ohne eigenes Verschulden die Konse-
qguenzen daraus zu tragen. Im Nachgang
miissen die Opfer eine Anzeige bei der Poli-
zei aufgeben. Viele sehen sich in der Beweis-
pflicht gegeniiber den Inkassofirmen und
versuchen zu belegen, dass die Ware gar
nicht selbst bestellt wurde, um im schlimms-
ten Fall einem Gerichtsvollzug mit Pfandung
zu entgehen.

Mit ca. 2.750 solcher Betrugsfille im Jahr
2022 ist dieses Phanomen zahlenmalig nicht
herausragend gestiegen.

Ein gehauftes Aufkommen von Betrugstaten
in Zusammenhang mit ukrainischen PayPal-
Konten und den Online-Verkaufsportalen
Ebay-Kleinanzeigen und Vinted ist festzustel-
len. Dabei werden Waren zum Kauf angebo-
ten und nicht geliefert. Die Bezahlung der
Waren erfolgt an ukrainische PayPal-Konten
der Tater mit der Zahlungsoption , Freunde
und Familie”, daher ohne Kauferschutz. Kau-
fer erhalten somit einerseits keine Erstat-
tung durch PayPal und andererseits stellt
PayPal bei ukrainischen Konten keine Tater-
daten zur Verfigung. Fur die Polizei beste-
hen daher auch weniger Ermittlungsansatze.
Die Ursache ist darin zu sehen, dass seit
17.03.2022 PayPal eigenen Angaben zufolge
aus humanitaren Griinden seine Dienstleis-
tungen fir ukrainische PayPal-Accounts aus-
geweitet hat, unter anderem durch Peer-to-
Peer Zahlungen, Verzicht auf Geblhren,
Moglichkeit der Abbuchung von Geldbetra-
gen auf hinterlegte Debit- und Kreditkarten
sowie Einrichtung von PayPal-Konten durch
geflichtete Ukrainer aus dem Ausland.
Dadurch wurden derartige Konten auch fir
Kriminelle interessant, um ihre Identitat bes-
ser zu verschleiern.



Lagebild Cybercrime Bayern

4.3

Unter dem Begriff DoS bzw. DDoS (dt. de-
zentralisierte Dienstblockade) versteht man
in der Informationstechnologie die Nichtver-
figbarkeit eines Internetdienstes, der ei-
gentlich verfligbar sein sollte. Um eine sol-
che Nichtverflgbarkeit von Websites oder
anderen Internetservices zu erreichen, be-
dienen sich Internetkriminelle zunachst be-
stimmter Schadsoftware, mit der sie eine
moglichst groBe Anzahl an Rechnern infizie-
ren, um so die Kontrolle Gber diese zu erlan-
gen. Die Gesamtheit sowie den Zusammen-
schluss samtlicher infizierter Rechner be-
zeichnet man als ,,Botnetz“. Der eigentliche
DDoS-Angriff besteht nun darin, mit Hilfe der
gekaperten Rechner (Bots) zeitgleich eine
Fille an Datenpaketen an den jeweiligen
Webserver zu schicken, bis dieser keine Ka-
pazitaten mehr hat, um die Daten zu verar-
beiten und folglich den Dienst einstellt.!

Je groRer ein solches Botnetz ist, desto mehr
Durchschlagskraft hat ein DDoS-Angriff und
umso wahrscheinlicher ist es, dass der An-
griff auch gut geschiitzte Systeme lahmlegt.
Gerade in Zeiten, in denen das Internet und
die digitale Vernetzung in immer mehr Le-
bensbereiche vordringen, gewinnen loT*-
Gerate zunehmend an Bedeutung fir Inter-
netkriminelle. So werden internetfahige
Fernseher, Uberwachungskameras, Smart-
watches oder auch Kihlschrdnke vom Her-
steller meist mit simplen oder ganzlich ohne
Passworter ausgeliefert. Die Firmware der
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IOT-Geradte wird zudem selten aktualisiert,
wodurch sie zu attraktiven Zielen fiir auto-
matisierte Angriffe aus dem Internet wer-
den. Einmal infiziert, fungieren loT-Gerate
gleich einem Rechner in einem Botnetz.

2022 konnte ein Anstieg in Professionalitat
der DDoS-Angriffe verzeichnet werden. Die
Angriffe erfolgten mit einer hoheren Durch-
schnitts- und Maximal-Bandbreite.

Wie auch im Falle der Verschlisselung durch
Schadsoftware versuchen Internetkriminelle
durch die Androhung und Untermauerung
ihrer Drohung mit einer abgeschwachten
DDoS-Attacke einen monetdren Gewinn in
Form von digitalen Wahrungen, wie z. B. Bit-
coin®, zu erzielen. Daneben spielen, wie be-
reits im Abschnitt 3.4 erwahnt, bei DDoS-An-
griffen auch politische oder ideologische
Motive eine Rolle. In Bayern wurden im Jahr
2022 insgesamt ca. 40 DDoS-Angriffe — und
damit eine geringere Anzahl als im Vorjahr -
polizeilich gemeldet. Erpressungsversuche
im Rahmen von Fake-E-Mailwellen mit
vermeintlichen DDoS-Attacken wurden als
Versuch gewertet und flieBen somit in die
Statistik als solche mit ein. Diese Fake-E-
Mailwellen sind nur noch einzeln zu
beobachten und erklaren somit die
gesunkenen Fallzahlen der letzten Jahre.

13 Man kann sich einen DDoS-Angriff vereinfacht so vorstellen, dass eine groRe Anzahl an Internetnutzern auf Befehl
gleichzeitig eine bestimmte Internetseite aufruft, wodurch der Server, auf dem der Internetauftritt gehostet ist, ab-
stiirzt, weil er durch die Menge an zeitgleichen Anfragen Uberlastet ist. Der Unterschied zu dieser Veranschauli-
chung besteht lediglich darin, dass bei einem Botnetz der Rechner ohne Zutun und Wissen des Nutzers die Internet-
seite aufruft.

14 Internet of Things (dt. Internet der Dinge) ist ein Sammelbegriff fir Technologien, die es erméglichen, physische
und virtuelle Gegenstande miteinander zu vernetzen und sie durch Informations- und Kommunikationstechniken
zusammenarbeiten zu lassen.

15 Bitcoin (dt. digitale Miinze) bezeichnet ein weltweit verfigbares dezentrales Zahlungssystem mit virtuellem Geld,
dessen Umrechnungskurs sich durch Angebot und Nachfrage bestimmt.
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4.4 Malware/Ransomware

Der Begriff Ransomware setzt sich aus den

englischen Begriffen malware (dt.
Schadprogramm)und ransom (dt. Losegeld)
zusammen und bezeichnet samtliche
Computerprogramme, welche den User bis
zur Zahlung eines gewissen Geldbetrages an
der Nutzung seines Computers oder am
Zugriff auf seine Daten hindern. Man
unterscheidet zwei verschiedene Arten von
Ransomware: zum einen die Verhinderung
der Nutzung des Rechners durch einen auf
den Desktop projizierten Sperrbildschirm
und zum anderen die Verhinderung des
Dateizugriffs und/oder der Nutzung des
gesamten Systems durch eine Verschlis-
selung. Im zweiten Fall spricht man auch von
einer sog. Krypto-Ransomware. Die
einzelnen Verschliisselungstrojaner unter-
scheiden sich untereinander dabei in der Art
und Weise ihrer Verschlisselung und ihrem
Infektionsweg. Allen ist jedoch gemein, dass
nach einer Infektion eine selbststandige
Entschlisselung unwahrscheinlich ist und
die Losegeldzahlung lber den Tor-Browser
(Darknet) meist in Form einer digitalen

Wahrung erfolgen soll.

Die Erpressung durch Krypto-Ransomware
bleibt trotz eines Rickgangs von ca. 380 auf
rund 320 bzw. bei der Anzahl der angezeig-
ten Sperrbildschirme von ca. 300 auf rund
260 Falle auf anhaltend hohem Niveau.

Seite |24

Sperrbildschirme

Sperrbildschirme sind ein in den letzten Jahren
,aus der Mode“ geratenes Phanomen, welches ei-
nen rasanten Anstieg in den letzten Jahren erfah-
ren hat.

Der Benutzer schaltet seinen Computer ein und
stellt fest, dass er kein Zugriff auf sein System hat.
Auf dem Bildschirm erscheint eine omindse Mel-
dung, teilweise augenscheinlich von einer oder so-
gar mehreren Strafverfolgungsbehorden: ,,Behor-
den haben illegale Aktivitaten auf Inrem Computer

entdeckt.” In den meisten Fallen wird diese illegale
Aktivitat mit Kinderpornografie in Verbindung ge-
bracht und mit einem Logo der Strafverfolgungs-
behorden untermauert. Aufgrund der Schwere der
Tat und der Achtung bei der allgemeinen Bevélke-
rung eignet sich dieser Vorwurf besonders gut, um
das Opfer in Panik zu versetzten und zu irrationa-
len Handlungen zu verleiten. Besonders wenn sie
von der Forderung begleitet wird, dass eine Geld-
strafe gezahlt werden soll, um der strafrechtlichen
Verfolgung und somit einer hoheren Geldstrafe
oder sogar einer Freiheitsstrafe zu entgehen.

Im Jahr 2022 kam es somit insgesamt zu ca.
580 angezeigten Ransomware-Vorfallen, die
sich wie folgt aufteilen:

Zur Anzeige gebrachte Straftaten in
Zusammenhang mit Ransomware

400
300
200

100

0

m Krypto-Ransomware  Sperrbildschirm gesamt

Die gangigsten Krypto-Ransomware-Varian-
ten im Jahr 2022 waren unter anderem
,Black Basta“ und , Lockbit”. Einer Verschlis-
selung durch , Lockbit” fiel z. B. der namhafte
Babynahrungsmittelhersteller Hipp zum Op-
fer.

Die fortdauernde Kreativitat der Erpresser
zeigt, dass Ransomware ein dynamisches
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Phianomen bleibt. Cybercrime-Gruppierun-
gen arbeiten stetig daran, ihre Cyberangriffe
innovativ und effektiver zu gestalten und so
die Zahlung der Opfer zu sichern. Das Ver-
treiben von Ransomware und die damit ein-
hergehenden ,Begleitprozesse” werden
mehr und mehr zu einem Geschaftsmodell

(Cybercrime as a Service).

CCaaS

Cybercrime-as-a-Service (kurz: ,CCaaS“) be-
schreibt ein lukratives illegales Geschaftsmodell,
bei dem IT-versierte Kriminelle ihr Know- How auf
digitalen Schwarzmarkten gegen Bezahlung zur

Verfligung stellen. Die angebotenen Dienstleis-
tungen umfassen u. a. das Bereitstellen von
Ransomware, Botnetzen und Anonymisierungs-
diensten zur Identitatstarnung. Hierdurch ist es
auch einem IT-Laien moglich, komplexe Cyber-
crime-Delikte zu begehen und hieraus Profit zu

Immer haufiger wird die Ransomware wei-
terverkauft an sogenannte , Affiliates” (dt.
Organisationsmitglieder). Bei diesem spezi-
ellen CCaaS-Modell miissen die , Affiliates”
nach einem erfolgreichen Angriff einen vor-
her festgelegten prozentualen Anteil des er-
beuteten Losegelds an den Anbieter entrich-
ten, brauchen aber selbst weniger techni-
sche Kenntnisse. Dadurch wird Ransomware
als Modus fir mehr Kriminelle zuganglich
und bleibt eines der dominierenden Themen
im Bereich Cybercrime. Der Erpressungspro-
zess kann sich im Allgemeinen auf die folgen-
den zwei Punkte aufgegliedert werden:

Datendiebstahl
extrahieren groRe Mengen sensibler Daten,

Cyberkriminelle Gruppen

bevor sie diese verschliisseln. Dann drohen
sie mit der Veroffentlichung oder dem Ver-
kauf der sensiblen Daten, sofern keine Lose-
geldforderungen bezahlt werden. Doch auch
im Falle eines Bezahlens von ,Losegeld” hat
niemand Gewahr, dass die Daten nicht doch
von Kriminellen weitergenutzt oder weiter-
gegeben werden. Das Durchsickern z. B. sen-
sibler Geschéaftsinformationen fiihrt zu er-
heblichen Schaden finanziell oder fir das
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Image. Dieses Vorgehen wird haufig noch
verscharft, indem Mitarbeiter eines be-
troffenen Unternehmens unter Druck ge-
setzt werden, dass neben Unternehmensda-
ten auch persdnliche Daten verd6ffentlicht
werden. Auch werden Geschéftspartner,
Kunden oder Medien dariber informiert,
dass es bei dem betroffenen Unternehmen
zu einer Datenverletzung kam. Somit kann
die Reputation bei Kunden und Mitarbeitern
vermeintlich sinken ein weiteres Druckmittel
flr die Forderungen der Erpresser.

Dateiverschliisselung Cyberkriminelle ver-
schaffen sich Zugriff auf die Netzwerkinfra-
struktur und verschlisseln wertvolle Dateien
und Systeme, um sie fiir ihre Opfer unzu-
ganglich zu machen. Ubliche Taktiken, um
die Sicherheitsvorkehrungen zu umgehen
oder auszuhebeln, sind (Dayzero)-Exploits®®,
bosartige Anhange oder Links zu bdsartigen
Downloads und Websites in E-Mails und
Chats.

Die Opfer konnen durch Lésegeldzahlung
oder durch einen auf der Internetseite der
Initiative ,No More Ransom” veroffentlich-
ten Decryptionkey bzw. falls vorhanden
durch ein geeignetes Backup-System ihre
Daten wiederherstellen. Dabei stellt ein
funktionierendes Backup-System einen ele-
mentaren Baustein der Bewaltigung einer
Cyber-Erpressung dar.

Lockbit 2.0

Im April 2022 wurde das Cybercrime-QRT
(Quick-Reaction-Team) des BLKA aufgrund
eines Ransomware-Vorfalls verstandigt. Be-
troffen war hierbei ein IT-Dienstleister aus
Schwaben, dessen Arbeitsfahigkeit durch
eine Verschlisselung stark eingeschrankt
war. Durch entsprechende VPN-/RDP-Ver-
bindungen zu deren Kunden waren auch 29
weitere Unternehmen, darunter auch die

16 Das Ausnutzen von in der Programmierung entstandenen Schwachstellen um unbefugt in Systeme einzudringen.
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Donaustadtwerke Dillingen-Lauingen, unter-
schiedlich stark in ihrer Arbeitsfahigkeit limi-
tiert. Durch Kontakt mit den Erpressern tber
das Tor-Netzwerk (Darknet) wurde fur die
Entschliisselung und eine Nicht-Veroffentli-
chung von abgeflossenen Daten eine Summe
von 800.000S in BTC aufgerufen. Letztlich
wurde vom geschadigten Unternehmen
keine Zahlung geleistet, da die eigene sowie
die Arbeitsfahigkeit der Kundenin Eigenregie
Uber von der Verschlisselung nicht be-
troffene Backups aufwandig wiederherge-
stellt werden konnte.

Von der gleichen Ransomware war im Mai
2022 ein Erdwarme-Versorger aus dem
Minchener Umland betroffen. Die von der
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Taterschaft zunachst geforderten 100.000$
in BTC konnten durch Verhandlungen des
Unternehmens auf 49.000$ reduziert wer-
den - eine Zahlung unterblieb dennoch. Die
Wiederherstellung der Systeme durch Ba-
ckups und Neuinstallationen dauerte zum
Zeitpunkt der Ermittlungen weiter an.

Bei beiden Unternehmen fand letztlich im
Darknet-Auftritt der Taterschaft (sog. Leak-
Page) die Verdéffentlichung der vor der Ver-
schliisselung entwendeten Daten statt. Laut
Aussagen der Unternehmen handelte es sich
hierbei jedoch um keine betriebskritischen
Daten.
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4.5

Social Engineering beschreibt die Gesamt-
heit von Techniken, die von Kriminellen ge-
nutzt werden, um ihre (menschlichen) Opfer
zu manipulieren. Es wird versucht, vertrauli-
che Informationen zu erhalten oder die Op-
fer dazu zu bringen, Dinge zu tun, die einen
Computer kompromittieren konnten. Man
spricht dabei auch von ,human hacking”,
welches durch die starke Bedeutung von
E-Mails, sozialen Netzwerken und elektroni-
scher Kommunikation ein probates Mittel
fur Tater darstellt. Social Engineering um-
fasst allerdings nicht nur die direkte verbale
Kommunikation zwischen Tater und Opfer,
sondern auch die indirekte, bei der das Opfer
gar nicht weil}, dass es gerade kommuniziert;
so z. B. im Falle von Schadprogrammen, wel-
che sich als normale Programm-Updates
oder scheinbar gefahrlose Word-Dokumente
(z. B. als Bewerbungsschreiben oder Rech-
nung) tarnen, die aber eine ausfiihrbare
schadhafte Datei enthalten. Im Folgenden
werden einige typische Varianten erlautert,
in denen die Methode des Social Engineering
zum Einsatz kommt.

»Phishing” ist die meistgenutzte und bekann-
teste Variante, um an personenbezogene
Daten zu gelangen. Gerade in diesem Be-
reich ist Gber die letzten Jahre hinweg ein
hoher Grad an Professionalisierung erkenn-
bar. Wahrend friiher noch breit gefachert E-
Mails in schlechtem Deutsch oder Englisch
verschickt wurden, sind heutzutage sehr au-
thentisch wirkende und professionell er-
stellte Phishing-E-Mails im Umlauf. Sowohl
die E-Mail selbst als auch der manipulierte
Internetauftritt, auf den der Link in der E-
Mail fihrt, sind ohne genauere Kenntnis der
Erkennungsmerkmale oft nicht mehr vom
tatsachlichen Firmenauftritt zu unterschei-
den. Einmal in die Falle getappt, hat der Ta-
ter die Zugangsdaten und kann den jeweili-
gen Account libernehmen. Phishing-Angriffe
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werden nicht nur per E-Mail, sondern auch
per Messenger oder liber SMS-Nachrichten
durchgefihrt. Fir letztere Variante hat sich
das Kunstwort ,Smishing“ gebildet, die Kom-
bination aus SMS und Phishing. Dieses Pha-
nomen trat bis zur groBen Welle im April
2021 lberwiegend auBerhalb Deutschlands
auf. Das Phanomen ebbte dieses Jahr mit ca.
1.720 Falle wieder ab im Vergleich zu ca.
3.200 Fallen im Jahr 2021. SMS, welche
Schadsoftware verbreiten, konnten kaum
noch festgestellt werden.

Support-Scam
Das Phdanomen Support-Scam bezeichnet

umgangssprachlich den klassischen Telefon-
schwindel. Die Tater, meist in groBen Call-
Centern im Ausland organisiert, nehmen
guasi ein Telefonbuch zur Hand und arbeiten
systematisch einen bestimmten Rufnum-
mernbereich ab. Am anderen Ende der Lei-
tung meldet sich das Opfer und bekommt
beispielsweise von einem vermeintlichen
Mitarbeiter eines Software-Unternehmens
erklart, dass sein Computer Teil eines Bot-
netzes bzw. von einem Trojaner befallen sei
und deshalb die Lizenz fiir das Betriebssys-
tem im Falle einer Nichtreparatur gesperrt
werde. Hierdurch wird Entscheidungsdruck
aufgebaut. Geschockt hiervon gewahrt das
Opfer dem Anrufer Fernzugriff auf seinen
Rechner und tatigt Zahlungen fiir eine an-
geblich neue Lizenz oder Antivirus-Software
mit der Kreditkarte bzw. per Online-Banking.
Noch bevor das Opfer den Sachverhalt re-
flektieren kann, ist der Vermogensschaden
bereits eingetreten und das ,Service-Ge-
sprach” beendet. Dieser Modus Operandi ist
bereits seit vielen Jahren bekannt und ein
klassisches Beispiel fiir die Methode des
Social Engineering. Trotz der Bekanntheit
und stetigen Warnmeldungen zu dieser Be-
trugsmasche mussten im Jahr 2022 wieder
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ca. 1.700 Anzeigen (2021: 1.800 Anzeigen)
verzeichnet werden.

Eine Weiterentwicklung dieses Phanomens,
bei der die Tater nicht mehr das Opfer anru-
fen, sondern das Opfer durch eine Warnmel-
dung auf seinem Computerbildschirm proak-
tiv zum Anruf gendtigt wird, wird ebenfalls
von den Callcentern genutzt. Durch ein
Schadprogramm, welches sich das Opfer per
E-Mail oder Drive-By-Exploit!’ , eingefangen”
hat, wird dem Nutzer vorgetauscht, dass sein
Rechner infiziert sei und er schnellstmdglich
die auf dem Bildschirm angezeigte Telefon-
nummer anrufen misse, um grofleren Scha-
den zu vermeiden. In manchen Fallen wird
diese Forderung sogar mit einer Audio-Nach-
richt untermauert. Meldet sich das Opfer
nun bei der Service-Nummer, nimmt das
oben genannte Vorgehen seinen betriigeri-
schen Lauf. Dieses Phanomen des Phone
Scam 2.0 hat sich im Jahr 2022 in Bayern auf
ca. 670 Anzeigen (2021: ca. 320 Anzeigen)
mehr als verdoppelt.

Falsche Bankmitarbeiter

Der ,Falsche Bankmitarbeiter” beschreibt
ein Phanomen, das vielseitig und an den Mo-
dus des Support-Scams angelehnt ist. In fast
allen Fallen erfolgt ein Anruf mit gespoof-
ter® Nummer der Hausbank. Hiufig abends
oder am Wochenende und damit auBerhalb
der normalen Geschéaftszeiten, um zu verhin-
dern, dass das Opfer mit seiner Bank Riick-
sprache halten kann.

Im Verlauf des Telefonats geben sich die Be-
triger als Bankmitarbeiter aus. Die Anrufer
sprechen meist fehlerfreies Deutsch und
sind auf das Gesprach gut vorbereitet. Je
nach Professionalitat des Taters wird sich mit
dem Namen des reguldaren personlichen
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Bankmitarbeiters, den aktuellen Kontostan-
den und den Umsatzen der Opfer Vertrauen
erschlichen. In manchen Fallen werden E-
Mail und Anruf in Kombination genutzt. Un-
ter verschiedensten Vorwanden (Auslands-
Uberweisung, Online-Banking, auffallige
Kontobewegungen und Anderung des Si-
cherheitssystems etc.) versuchen die Krimi-
nellen an Bankdaten zu gelangen. Im An-
schluss werden mit den gewonnenen Bank-
daten unautorisierte Uberweisungen mit
grolRen Summen getatigt. Im Jahr 2022 kam
es zu ca. 1.170 dieser Anrufe mit anschlie-
Rendem Vermogensschaden. Eine Weiter-
entwicklung dieses Phanomens, bei der die
Tater nicht mehr das Opfer anrufen, sondern
das Opfer durch eine Warnmeldung auf sei-
nem Computerbildschirm zum proaktiven
Anruf gendtigt wird, ist auch bei ,Falschen
Bankmitarbeitern” verbreitet und wurde be-
reits im Abschnitt Support-Scam beschrie-
ben.

Das Umleiten von Zahlungsstrémen per
E-Mail ist eine Betrugsmasche, die sich des
Identitatsdiebstahls und des Social-Enginee-
rings bedient. Die Betrliger geben sich als
Geschaftspartner aus. Mit gefalschten oder
»gephishten” Informationen wird die vorge-
tduschte ldentitat glaubhaft gemacht und im
weiteren Verlauf darauf hingewiesen, dass
sich Zahlungsmodalitdten oder Bankdaten
geandert haben. Die Betrugsmasche ist rela-
tiv simpel und fir die Tater auBerst lukrativ,
da es sich bei den Opfern meist um Unter-
nehmen handelt und der Beuteschaden hau-
fig im funf- bis sechsstelligen Bereich liegt.
Aufgedeckt wird der Betrug meistens erst
mit erheblicher zeitlicher Verzogerung,
wenn Mahnungen fiir die vermeintlich be-
zahlte Ware eingehen. Fiir diese Mahnungen

17 Beim Drive-By-Exploit werden beim Betrachten einer Webseite ohne weitere Nutzerinteraktion Schwachstellen
im Browser, in Browser-Plugins oder im Betriebssystem ausgenutzt, um Schadsoftware wie Trojaner unbemerkt auf

dem PC zu installieren.

18 Spoofing nennt man in der IT Tduschungsmethoden zur Verschleierung der eigenen Identitat, z. B. werden im Dis-
play gefalschte Telefonnummern oder in E-Mails gefalschte Mailadressen sichtbar.
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lassen sich die Firmen oft Zeit, um zum Bei-
spiel das Verhaltnis zwischen den Geschafts-
partnern nicht zu belasten. Somit ist die
Moglichkeit einer Riickbuchung meist nicht
mehr gegeben. Details zu diesem Phanomen
und Tipps, wie man sich davor schiitzen
kann, werden in einem Praventionsvideo der
ZAC Bayern zum Business-E-Mail Compro-
mise®® erkldrt. Hierbei werden auch andere
Varianten der Falschung von Schriftverkehr
erldutert. Im Jahr 2022 wurden ca. 310
gleichgelagerte Falle verzeichnet, im Jahr
2021 waren es noch etwa 130 Falle weniger.

Im vergangenen Jahr wurde eine neuer Mo-
dus Operandi auf Ebay-Kleinanzeigen be-
kannt, bei dem die Bezahlmethode ,Sicher
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bezahlen” genutzt wird, welche auf dem
Treuhandprinzip basiert. Bei der Betrugsma-
sche versucht der Geschadigte zwar die ,Si-
cher bezahlen” Funktion der App zu nutzen,
jedoch akzeptieren die Tater das Angebot
nicht und behaupten stattdessen, die Bezah-
lung hatte nicht funktioniert. Im Anschluss
wird an den Kaufer ein Link per SMS versen-
det, welcher auf Phishingseiten-Seiten fihrt.
Auf diesen Seiten werden Kaufer aufgefor-
dert, ihre Kreditkartendaten einzugeben. Im
Anschluss erfolgen Abbuchungen mit den
gephishten Daten. Dieser Vorgang wird teil-
weise mehrfach wiederholt, indem dem Kau-
fer suggeriert wird, dass die Transaktionen
nicht durchgefiihrt werden konnten. 2022
kam es in ca. 410 zu solchen Abbuchungen.

19 https://www.polizei.bayern.de/mam/videos/lka-bayern/zac.mp4
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4.6

Wie bereits bei einzelnen Deliktsfeldern im
Punkt 3.1.1 aufgezeigt, existieren zahlreiche
Moglichkeiten, einen Computerbetrug zu
begehen. Daher wird nachfolgend in einem
eigenen Unterpunkt auf die aktuell gangigs-
ten Begehungsweisen eingegangen.

Unter den Begriff ,Carding” fallen alle Com-
puterbetrugshandlungen, bei denen Zah-
lungskartendaten widerrechtlich genutzt
und dadurch Vermogensschaden bei den
rechtmalRigen Besitzern durch unautori-
sierte Abbuchungen verursacht werden. Das
betrifft sowohl die Daten von Kredit- und EC-
Karten, die durch Phishing oder Skimming
(oftmals im Ausland) erlangt werden, als
auch die bei Online-Shops oder Online-Be-
zahldiensten hinterlegten Karten- bzw.
Bankdaten.

An Beliebtheit, haben oben genannte unau-
torisierten Abbuchungen mittels ,,Near Field
Communication” (NFC) gewonnen. Unter
NFC versteht man den kontaktlosen Aus-
tausch von Daten per Induktion. Dieser Da-
tenaustausch findet durch die Annaherung
eines Funktransponders an ein entsprechen-
des Lesegerat statt. Bei den (ibertragenen
Daten kann es sich um digitale Visitenkarten,
Textdateien, URLs und vieles mehr handeln.
Im Alltag wird die NFC-Technologie haufig
zur Zeiterfassung, zur Zugangskontrolle, in
Erkennungsmarken bei Haus- und Nutztieren
und auch zum kontaktlosen Bezahlen ver-
wendet. Letzteres funktioniert entweder
Uber ein mit NFC-Transponder ausgeriistetes
Smartphone oder eine Smartwatch in Ver-
bindung mit der entsprechenden App, oder
mit einer NFC-fahigen Kredit- bzw. Debit-
karte.
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Durch Phishing erhalten die Tater Daten der
Debit oder Kreditkarte. Nach einer Bestati-
gung, beispielsweise mit einer Mobile-PIN,
werden die Daten in der Wallet auf dem Ge-
rat hinterlegt. Kiinftig reicht das Offnen der
Wallet-App und die Bestatigung der Zahlung
etwa per Fingerabdruck, Gesichtserkennung
oder Telefon-PIN, um den Kauf Uber die
Karte abzuwickeln oder die Bezahlung von
Waren am stationdren Ladenterminal.

Grundsatzlich ist eine Steigerung von Zah-
lungskarten-Straftaten feststellbar. Bayern-
weit kam es im Jahr 2022 zu insgesamt ca.
24.500 Carding-Vorfallen, im Jahr 2021 wa-
ren es ca. 14.500.%

Hierunter werden alle Computerbetrugs-
handlungen subsumiert, bei denen der Tater
ohne Tauschung einer natirlichen Person ei-
nen Kaufvertrag Giber Waren oder Dienstleis-
tungen abschliet und nach erfolgter Liefe-
rung bzw. Leistung seitens des Opfers seiner
Vertragspflicht, der ausstehenden Zahlung,
nicht nachkommt. Diese Voraussetzungen
sind immer bei einem sog. Kauf auf Rech-
nung bzw. einer Ratenzahlung erfillt, bei
dem die Bestell- und Kaufabwicklung aus-
schlieBlich maschinell erfolgt und keine Zah-
lung im Voraus stattfindet. Da fir diesen Be-
reich keine spezifischen Zahlen aus der poli-
zeilichen Vorgangsverwaltung erhoben wer-
den kénnen, wird hier auf die PKS zurilickge-
griffen, die diesen Deliktsbereich in einem ei-
genstandigen Deliktschliissel abbildet? und
hierfir eine Fallzahl von 3.642 Vorgangen fiir
das Jahr 2022 ausweist. Im Jahr 2021 waren
es 3.367 Vorgange.

20 Der Grund fiir diese hohe angezeigte Fallzahl liegt in der Tatsache, dass die Opfer meist erst nach erfolgter Anzei-
generstattung die Schadenssumme von ihrer Bank zurlickerstattet bekommen.

21 Sjehe einzelne Deliktsfelder (3.1.1).
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Beim sog. ,Uberweisungscomputerbetrug”
reicht der Tater einen meist per Hand ge-
oder verfilschten Uberweisungstriger bei
der Bank ein und veranlasst hierdurch im Er-
folgsfall eine widerrechtliche Zahlung zu Las-
ten des rechtmaRigen Kontoinhabers. Zum
Computerbetrug wird diese Tathandlung
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dann, wenn der Vorgang der Uberweisungs-
abwicklung bankseitig rein maschinell er-
folgt. Auch fiir diesen Deliktsbereich wird zur
Fallzahlenermittlung auf den eigenstandigen
PKS-Deliktschllissel zurlickgegriffen. Dieser
weist flir das Jahr 2022 eine Fallzahl von 194
(2021: 142) Vorgéngen aus.
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4.7

Bei Fake-Shops handelt es sich um einen Mo-
dus Operandi, bei dem mit Hilfe des Inter-
nets in kirzester Zeit eine groRe Anzahl an
Warenbetriigereien zu begehen und ein Ma-
ximum an Beute zu erzielen ist. Hierzu rich-
ten die Tater scheinbar echte Online-Shops
ein, in denen meist héherpreisige elektroni-
sche Gerate, Schmuck oder Markenkleidung
zu besonders glinstigen Preisen angeboten
werden. Dann sorgen die Tater dafiir, dass
ihre vermeintlich seridsen Online-Shops bei
den Treffern von einschlagigen Online-Such-
maschinen relativ weit oben auf der Treffer-
liste erscheinen, um eine moglichst groRe
Anzahl an Kaufwilligen zu erreichen. Als Zah-
lungsmoglichkeiten werden in den Shops
meistens Vorkasse per Uberweisung oder
Kreditkartenzahlung angeboten. Nach er-
folgter Zahlung warten die Kaufer allerdings
vergeblich auf die Lieferung der bezahlten
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Ware und bleiben aufgrund einer ggf. fir sie
unsicheren Zahlungsweise meist auf dem
Schaden sitzen. Diesem Phanomen konnten
im Jahr 2022 bayernweit insgesamt ca. 5.100
Anzeigen zugeordnet werden, was im Ver-
gleich zu 2021 einem Riickgang von ca. 900
Fallen entspricht. Als Grund fiir den Riick-
gang wird das Ende der Pandemie und die
damit verbundene Erholung der Lieferketten
gesehen. Die neuen Engpasse von brennba-
ren Ressourcen wie Holz und Holzpellets als
Ausfluss des Angriffskriegs Russlands auf die
Ukraine wurden durch die Fakeshops bereits
adaptiert. Das in Ungleichgewicht geratene
Verhaltnis zwischen Angebot und Nachfrage
fliihrte zu steigenden Preisen, vor allem bei
Brennstoffen. Dieser Umstand beglinstigte
die Gewinnmoglichkeiten von Fakeshops
durch unvorsichtigere Internetkaufer.
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4.8 Erpressung per E-Mail

2022 war ein Jahr mit einem extrem hohen
Aufkommen von Erpressungs-E-Mail-Wel-
len. Darunter versteht man E-Mails, in wel-
chen dem Empfanger ein falscher Inhalt und
in manchen Fallen auch ein falscher Absen-
der vorgetauscht wird, um damit Losegeld zu
erpressen. Wie die hohen Fallzahlen des
Phanomens schon vermuten lassen, ist der
Gegenstand der Drohung durch den Tater
frei erfunden. Ein herausragendes Beispiel
ist die Fake-E-Mail-Serie der sog. , Sexpres-
sung”. Im Jahr 2022 wurden ca. 2.200 Falle
(2021: ca. 420) angezeigt. Die Gesamtzahl an
Erpressungs-E-Mails belduft sich auf ca.
2.800. Auch die Fake-E-Mails fiir ,,Spenden
an die Ukraine” fallen in diesen Bereich. Im
vergangenen Jahr weisen Erpressungs-E-
Mails vermehrt tatsachlichen Zugriff auf Ac-
counts und Virenbefall der Computer von
Geschadigten auf. Demnach ist es ratsam,

4.9 Coronaund Cybercrime

Die Corona-Pandemie hat 2022 ihren Zenit
Uberschritten und es waren nur noch ge-
ringe Auswirkungen im Bereich Cybercrime
feststellbar. Der mediale Fokus richtet sich
seither auf akutere Bedrohungslagen und
damit einhergehend auch die Modi Ope-
randi der Cyberkriminellen.

Mahnung fiir nicht bestellte Coronatests

Betriiger versuchten 2022 mit einer neuen
Methode Geld zu erbeuten. Im vergange-
nen Jahr sind mehrfach Mahnungen wegen
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Modus Operandi ,Sexpressung“

Bei dieser Variante behauptet der Téter in einer E-
Mail, er habe den Computer des Geschddigten in-
filtriert und die Kontrolle iiber Webcam und Mik-
rofon libernommen. So habe er das Opfer dabei
aufgenommen, wie es Pornoseiten besucht und

dabei masturbiert habe. Um zu verhindern, dass
die angeblichen Aufnahmen an Kontakte per
Social Media und E-Mail verbreitet werden, soll
der Geschddigte einen bestimmten Betrag in Bit-
coin an den Tdter (iberweisen. In einzelnen Fdllen
sendet der Tdter ein Passwort des Empféingers mit,
um diesen zu verunsichern.

elektronische Gerate hinsichtlich Malware
zu prifen und samtliche Passworter zu an-
dern. Es wird aber davon ausgegangen, dass
nicht die Versender der E-Mails fiir die Uber-
nahme von Nutzerkonten oder Infektion mit
Malware verantwortlich sind, sondern die
Tater auf Daten aus Datenleaks zugreifen.

angeblich nicht bezahlter Corona-Tests bei
Firmen, Vereinen aber auch Privatpersonen
eingegangen. Ausgestellt waren die Zah-
lungsaufforderungen von der Firma IG
Trade und humedical ALPHA-RIBS GmbH.
Die Hohe der Rechnungen variierte zwi-
schen vier bis knapp 35.000 Euro.
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5 Projektgruppe Clearing-
stelle ZMI/NCMEC

Um einer zunehmenden Verrohung der
Kommunikation in sozialen Netzwerken ent-
gegenzuwirken und insbesondere Hass und
Hetze im Internet einer konsequenten Straf-
verfolgung durch die zustandigen Behorden
zuzufiihren, wurde 2021 durch den Bundes-
tag ein MaRnahmenpaket zur ,Bekdampfung
des Rechtsextremismus und der Hasskrimi-
nalitat” verabschiedet. Ein zentrales Element
dieses Pakets ist die Anfang Februar 2022 in
Kraft getretene Einflihrung einer Melde-
pflicht, die Anbieter grofRer sozialer Netz-
werke mit mindestens zwei Millionen in
Deutschland registrierten Nutzern dazu ver-
pflichtet, bestimmte strafbare Inhalte an die
,Zentrale Meldestelle fiir strafbare Inhalte
im Internet” (ZMI) im BKA zu mitzuteilen.

Aufgrund anhidngiger Klage-/Eilverfahren
einzelner Verpflichteter beim VG Koln wird
die Meldepflicht durch das Bundesamt fir
Justiz (BfJ) aktuell zwar bei keinem Verpflich-
teten durchgesetzt. Gleichwohl ist die ZMI
im BKA in den Wirkbetrieb gestartet und
nimmt entsprechende Hinweise von mitwir-
kungswilligen Kooperationspartnern (u. a.
Meldestelle REspect!) entgegen.

Zugleich besteht flir US-amerikanische Inter-
netdiensteanbieter aufgrund eines US-Bun-
desgesetzes die Verpflichtung, ihnen be-
kannt gewordene Hinweise auf Straftaten
gegen die sexuelle Selbstbestimmung von
Kindern und Jugendlichen oder Hinweise auf
kinder- bzw. jugendpornografische Inhalte
an die vom National Center for Missing & Ex-
ploited Children (NCMEC) betriebene Cyber-

Tipline mitzuteilen. Die bei NCMEC einge-
henden Hinweise werden in standardisierter
Form (,CyberTipline Reports") aufbereitet
und den fiir die weiteren Ermittlungen zu-
standigen Behorden in den USA oder im Aus-
land zur Verfligung gestellt. CyberTipline Re-
ports mit Bezug zu Deutschland werden zu-
nachst dem BKA bereitgestellt.

Das BKA leitet Hinweise aus den Bereichen
ZMI und NCMEC nach Bewertung der Sach-
verhalte, Prifung der strafrechtlichen Rele-
vanz nach deutschem Strafrecht und der
Feststellung der ortlichen Zustandigkeit an
das zustandige Landeskriminalamt weiter.
Fiir die Entgegennahme und Bearbeitung der
vom BKA (bersandten Vorgdange wurde im
Herbst 2022 eine gemeinsame Projekt-
gruppe ,Clearingstelle ZMI/NCMEC” im De-
zernat 54 des BLKA eingerichtet. Die neue
Projektgruppe fiihrt die operativen und stra-
tegischen Aufgaben der zuvor getrennten
Themenbereiche unter einer Verantwort-
lichkeit zusammen. Die neue Struktur er-
moglicht es, die etablierten Prozesse aus Be-
reichen ZMI und NCMEC weiter zu harmoni-
sieren, die vorhandenen Ressourcen besser
zu nutzen sowie Ubergreifende Anforderun-
gen zu identifizieren und abgestimmt in die
polizeilichen Strukturen einzubringen.

Den Mitarbeitern obliegt sowohl die Bear-
beitung der eingegangenen Hinweise (insbe-
sondere die inhaltliche Priifung, Erfassung in
den polizeilichen Vorgangsbearbeitungssys-
temen und die Weiterleitung an die zustan-
dige Fachdienststelle bzw. die Staatsanwalt-
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schaft) als auch die Betreuung und Weiter-
entwicklung der technischen Infrastruktur
und der Geschaftsprozesse. Die Mitarbeiten-
den verstehen sich im Gesamtkontext als
Bindeglied zwischen dem Bundeskriminal-
amt und den Fachdienststellen der Bayeri-
schen Polizei. Sie stehen als fachliche An-
sprechpartner zur Verfligung und vertreten
die Interessen der Bayerischen Polizei in ver-
schiedenen Facharbeitsgruppen und Gre-
mien.

Vorgangszahlen

Eine groRe Herausforderung liegt in der kon-
stant hohen Zahl Ubermittelter Vorgange.
Wahrend im Jahr 2021 etwa 3.400 NCMEC-
Vorgange vom BKA an das BLKA Ubermittelt
wurden, lag diese Zahl im Jahr 2022 bei etwa
8.700. Ursachlich fir diesen enormen An-
stieg waren das gednderte Meldeverhalten
eines einzelnen Diensteanbieters nach der
Verabschiedung einer zeitlich befristeten Be-
reichsausnahme zur ePrivacy-Richtlinie auf
EU-Ebene. Diese erlaubt es den Anbietern,
private Online-Nachrichten im Hinblick auf
kinderpornografische Inhalte oder
Grooming-Sachverhalte zu durchsuchen.
Eine weitere Ursache fiir den Anstieg stellte
die fortlaufende Anpassung der Bearbei-
tungskapazitaten im BKA zur zeitnahen Wei-
terleitung der vorliegenden Hinweise an die
Lander dar.

Gleichzeitig lassen sich aus den NCMEC-Hin-
weisen stetig verandernde Erscheinungsfor-
men und Phdanomenen im Deliktsbereich er-
kennen, welche die Anpassung und Abstim-
mung der vorhandenen Prozesse erfordern.
Im Bereich ZMI wurden tber 200 Vorgdnge
vom BKA an das BLKA Ubersandt. Die Vor-
gange verteilen sich relativ gleichmaRig tber
alle Prasidien der Landespolizei. Deliktische
Schwerpunkte sind in den Bereichen Volks-
verhetzung (32,5 %), Belohnung und Billi-
gung von Straftaten (29,6 %) und gegen Per-
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sonen des politischen Lebens gerichtete Be-
leidigungen, (ible Nachreden und Verleum-
dungen (22,7 %) erkennbar.

Ausblick

Die Zahl der Hinweise in den Bereichen
NCMEC und ZMI wird nach den Erfahrungen
der letzten Jahre auch zukiinftig weiterhin
deutlich zunehmen.

Moglicherweise werden die Fallzahlen im
Bereich NCMEC aufgrund von Sondereffek-
ten (maBgeblich aufgrund zeitlich befristeter
Bereichsausnahme zur ePrivacy-Richtlinie
und des gedanderten Meldeverhaltens eines
Anbieters) im Jahr 2023 nicht so extrem wie
in den Vorjahren ansteigen. Aufgrund der
stetigen Verbesserung der technischen Mog-
lichkeiten zur Erkennung inkriminierten Ma-
terials auf Seiten der Anbieter ist aber wei-
terhin mit einem steten Anstieg der Vor-
gange zu rechnen.

Unabhangig von den technischen Entwick-
lungen wurden und werden auf EU-Ebene
verschiedene Initiativen vorangetrieben, die
weitere Meldeverpflichtungen fiir Anbieter
im Internet vorsehen.

So wurde am 23. April 2022 das Gesetz liber
digitale Dienste (Digital Services Act) vom Eu-
ropdischen Parlament und vom Europai-
schen Rat angenommen, das am 16. Novem-
ber 2022 in Kraft trat. Erhdlt ein Hosting-
Dienstanbieter Kenntnis von Informationen,
die den Verdacht einer Straftat begriinden,
die eine Gefahr fiir das Leben oder die Si-
cherheit einer Person oder von Personen
darstellt, so muss er seinen Verdacht ab Feb-
ruar 2024 den zustandigen Strafverfolgungs-
oder Justizbehérden mitteilen.

Zusatzlich hat die EU-Kommission im Mai
2022 einen ersten Entwurf fir eine Verord-
nung zur Festlegung von Vorschriften zur
Pravention und Bekdmpfung des sexuellen
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Missbrauchs von Kindern (CSA-VO) vorge-
legt. Die CSA-VO soll die in der EU tatigen
Provider kiinftig (analog zu den US-amerika-
nischen Vorgaben im Bereich NCMEC) ver-
pflichten, Hinweise auf Straftaten gegen die
sexuelle Selbstbestimmung von Kindern und
Jugendlichen oder Hinweise auf kinder- bzw.
jugendpornografische Inhalte, von denen sie
Kenntnis erlangen, an eine europdische
Zentralstelle zu melden. Der Entwurf sieht
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vor, dass Anbieter auf behordliche Anord-
nung hin ggf. auch verpflichtet werden kon-
nen, ihre Angebote aktiv nach kinder- und ju-
gendpornografischen Inhalten sowie
Grooming-Sachverhalten zu durchsuchen. In
der derzeit vorliegenden Fassung des Ent-
wurfs sollen von diesen Anordnungen auch
verschlisselte Kommunikationsinhalte (z. B.
Chats oder Messenger) umfasst sein, was im
offentlichen Diskurs zu teils intensiven Dis-

kussionen fihrt.



Lagebild Cybercrime Bayern

6 Priavention

Pravention stellt die Gesamtheit aller staatli-
chen und privaten Bemiihungen dar, welche
die Kriminalitat als gesellschaftliches Phano-
men oder als individuelles Ereignis verhiiten,
mindern oder in ihren Folgen gering halten
soll. In diesem Kontext fallt der Kriminalpra-
vention im Phdanomenbereich Cybercrime
ein besonderer Stellenwert zu, da hier insbe-
sondere im gewerblichen Bereich ein einzel-
ner unbedachter Mausklick zu erheblichen
wirtschaftlichen Schaden fiihren kann. Der
Auftrag der Polizei besteht hier neben einer
konsequenten Strafverfolgung darin, durch
auf den jeweiligen Bedarfstrager gezielt ab-
gestimmte Praventionsberatung auf
menschlicher wie technischer Ebene einen
IT-Grundschutz zu etablieren, der auch einer
sich stetig weiterentwickelnden Cyberkrimi-
nalitat standhalt.

Ziele der polizeilichen Praventionsberatung
beinhalten im Bereich Cybercrime insbeson-
dere:

= Schutz der Birgerinnen und Birger
sowie Unternehmen vor Straftaten
aus dem Phanomenbereich der Cy-
berkriminalitat (Computerkriminali-
tat und Tatmittel Internet).
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= Information und Sensibilisierung der
Bilrgerinnen und Biirger, der kleinen
und mittleren Unternehmen sowie
der gesellschaftlichen Akteure hin-
sichtlich der Gefahren und Phano-
mene im Zusammenhang mit Cyber-
kriminalitat

= Starkung der Eigenverantwortlich-
keit zum effektiven Schutz vor Cy-
berkriminalitat, insbesondere durch
Schaffung von Moglichkeiten der
,Hilfe zur Selbsthilfe”

= Starkung des objektiven und subjek-
tiven Sicherheitsgefiihls im Umgang
mit dem Internet sowie neuen Me-
dien im privaten und gewerblichen
Bereich

Dies bedarf einer fachlichen und organisato-
rischen Differenzierung der Cybercrime-Pra-
ventionsberatung nach Zielgruppen zum
Zwecke einer angesichts des komplexen The-
menbereichs zwingend erforderlichen ge-
zielten Abstimmung der Praventionsarbeit
und -methodik auf unterschiedliche Bedarfs-
trager.



Lagebild Cybercrime Bayern

6.1

Hierbei wird die Pravention im Bereich Cy-
bercrime in die Themenfelder ,Internetkri-
minalitdt” und ,Neue Medien” gegliedert.

Neue Medien

Die Hauptzielgruppen des Themenfelds
,Neue Medien” sind Kinder und Jugendliche
an weiterfiihrenden Schulen und Vereinen
sowie Eltern, Erziehungsberechtigte und
Multiplikatoren wie Padagogen etc.

Ziele sind hierbei die Sensibilisierung im Um-
gang mit persénlichen Daten und hinsichtlich
der Gefahren der Internetnutzung, die Schaf-
fung eines Unrechtsbewusstseins im Zusam-
menhang mit Urheberrechtsverletzungen
und das Verbreiten von strafbaren Inhalten
sowie die Vermittlung von Informationen zu
bekannten Vorgehensweisen von Kriminel-
len im Bereich der sozialen Medien.

Gerade im Deliktsfeld ,Verbreitung, Erwerb
und Besitz von kinderpornographischen In-
halten” wurden in der polizeilichen Kriminal-
statistik mehr Anzeigen als im Vorjahr regis-
triert. Kinder und Jugendliche kénnen tber
die sozialen Medien und Messengerdienste
problematische und verbotene Inhalte leicht
und ungefiltert erhalten. Oft werden diese
Inhalte dann auch ohne Bewertung weiter-
versendet. Insbesondere hier ist es der Poli-
zei in ihrer Préventionsarbeit ein groRes An-
liegen aufzuklaren, da es sich bei dem § 184b
Strafgesetzbuch um ein Verbrechen handelt.
Die im Frihjahr 2021 vero6ffentlichte Kam-
pagne ,DEIN Smartphone, DEINE Entschei-
dung” des BLKA hat zum Ziel, Schiilerinnen
und Schiiler Uber die strafrechtlichen As-
pekte zu informieren und die daraus resultie-
renden moglichen Folgen zu erldutern. So
wurde die Kampagne auch im Jahr 2022 wei-
ter von den Praventionsbeamten durchge-
flihrt. Im vergangenen Jahr fanden hierzu
1.195 Schulunterrichte und Vortrage in Bay-
ern statt. Uber Elternbriefe und bei Informa-
tionsabenden konnten neben den Eltern
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auch Padagogen zu diesem Thema infor-
miert werden.

”
Die Bayerische JV 4
Polizei =

‘Wende DICH in diesen Fallen unverziiglich an eine Person
DEINES Vertrauens!
Unter 14 Jahren wirst DU zwar nicht bestraft, aber auch

DEIN Smartphone wird unter Umsténden ersatzlos

weggenommen bzw. alle Dateien darauf gel6scht!

Ccoo e O

Material aus
scheidung” BLKA SG 513

Internetkriminalitét

Zielgruppe des Themenfeldes ,Internetkri-
minalitdt” sind alle Internetnutzer. Ziele sind
hierbei die Sensibilisierung im Umgang mit
personlichen Daten und hinsichtlich Gefah-
ren insbesondere beim Online-Handel sowie
die Erzeugung einer Eigenverantwortlichkeit
fur die PC-Sicherung gegen Schadsoftware
und Fremdzugriff. Praventive Mallnahmen
sind z. B. der Internetauftritt des Programms
Polizeiliche Kriminalprdavention der Lander
und des Bundes (www.polizei-beratung.de).

Auch in den sozialen Medien werden durch
die Polizei Warnmeldungen zu haufigen oder
neu auftretenden Vorgehensweisen gesteu-
ert.

Ein immer wiederkehrendes Phdanomen ist
der ,Betrug mit der Liebe”. Gerade in der
Coronazeit waren viele Menschen einsam —
insbesondere Singles. Uber Datingportale
sowie Chats in Onlinespielen wurden Kon-
takte gekniipft. Aber nicht jeder meint es im-
mer ernst und ist ehrlich.
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Schnell hat man der vermeintlich groRen
Liebe Geld (iberwiesen. Die Griinde dafir
kénnen unterschiedlich sein. Es wird Geld fir
die Anreise zum ersten Date benétigt. Oder
es ist plotzlich eine Notsituation eingetreten.
Am Ende ist das Geld weg und die groRe
Liebe auch. Die Dunkelziffer hierbei ist ver-
mutlich sehr hoch. Viele Menschen scheuen
sich — oft aus Scham — vor einer Anzeigener-
stattung bei der Polizei.

Um aber auch diese Menschen zu erreichen,
hat das BLKA im Juli 2022 bei Facebook und
Instagram zu dem Thema kurze, werbewirk-
same Animationen im Stil eines Datingprofils
erstellt. Das Datingprofil des potentiellen
"Traumkandidaten" oder der "Traumkandi-
datin" andert sich nach einigen Sekunden in
ein "Albtraumprofil".

6.2

Ziel der Pravention ist die Vermittlung grund-
satzlicher Verhaltensweisen und SchutzmaR-
nahmen zur IT-Sicherheit sowie das Erken-
nen der Notwendigkeit eines eigenen IT-Si-
cherheitskonzeptes. Hiermit sollen Strafta-
ten oder Vorbereitungshandlungen im ge-
werblichen Bereich verhindert werden, die
der Computerkriminalitdt (Cybercrime im
engeren Sinne) zuzuordnen sind oder bei de-
nen das Tatmittel Internet (Cybercrime im
weiteren Sinne) eingesetzt wird. Nennens-
werte Delikte in diesem Bereich sind bei-
spielsweise Business-E-Mail Compro-
mise/CEO-Fraud, DDoS- und Ransomware-
Angriffe.
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24 Bayerisches Landeskriminalamt &
e 2 22 - Q
Love-Scamming
Die Betruger: Vollig schamlose Straftaterinnen und Straftater, die auf perfide Art und Weise
die Ehre und den Stolz anderer treten
Die Opfer: Im festen Glauben an die groBe Liebe.
Der Schaden: bis zu 6 —stellige Betrage.
Wir: Oft ahnungslos, weil aus Schamgeflihl seitens der Betroffenen keine Anzeige erstattet
wird.
Unser Wunsch:
= Ubergebt niemals Geld an reine Online - Bekanntschaften
= Sprecht mit Eurem Umfeld Uber Eure Matches - meist ist an der Einschétzung Eurer
Freunde etwas dran!
= Nehmt mit uns Kontakt auf, wenn es zu finanziellen Forderungen kemmt und sichert die
Chats!
Er/sie hat weder Eure Zeit, noch Euer Vermdgen verdient!
Mehr Infos:

Warnmeldung auf der Facebook-Seite des BLKA

Neben der Offentlichkeitsarbeit im Social-
Media-Bereich bietet die Polizei auch Pra-
ventionsvortrage u. a. zu den Themen ,,Iden-
titatsdiebstahl und Betrugsmaschen im In-
ternet” an. So konnten in 302 solcher Vor-
trage Erwachsene, insbesondere Senioren,
informiert werden.

PraventionsmalRnamen in diesem Bereich
sind zum Beispiel Vortrage und Informati-
onsgesprache bei Interessenvertretungen
wie Industrie- und Handwerkskammern und
Industrieverbanden. Diese kdnnen sowohl in
Prasenz als auch digital erfolgen, um eine
moglichst groRe Anzahl an Teilnehmern und
Multiplikatoren zu erreichen. Infolgedessen
wurden Praventionsangebote fir unter-
schiedliche Zielgruppen entwickelt.

Wichtig sind dabei auch der Aufbau und die
Pflege eines regionalen wie lberregionalen
Informations- und Beratungsnetzwerkes im
gewerblichen Bereich, insbesondere durch
intensive Kontaktpflege zu Unternehmen,
(IT-)Ansprechpartnern und IT-Dienstleistern.
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Insofern war die Zentrale Ansprechstelle Cy-
bercrime (ZAC) wieder auf der IT-Sicherheits-
messe ,it-sa“ in Nirnberg vertreten. Die
Uberregionale Koordination von Cybercrime-
PraventionsmaRnahmen speziell fir den Be-
reich gewerblicher Zielgruppen gehort
ebenso dazu wie die anlassbezogene Einbin-
dung von benachbarten Behérden (z. B. die
Behorden der Cyberabwehr Bayern) und die

6.3

Wie auch im Bereich der KMU ist das Ziel der
Praventionsarbeit, die Vermittlung grund-
satzlicher Verhaltensweisen und SchutzmaR-
nahmen zur IT-Sicherheit sowie das Erken-
nen der Notwendigkeit eines eigenen IT-Si-
cherheitskonzeptes. Zusatzlich zu den ge-
nannten Punkten spielen die Themen Krisen-
bewaltigung und Cyber-Resilienz eine groRRe
Bedeutung, da diese Zielgruppen vermehrt
im Fokus einiger Tatergruppierungen ste-
hen. Bedarfstrager in diesem Bereich be-
schranken sich auf:

KRITIS: Organisationen, Unternehmen und
Institutionen mit hoher Bedeutung fiir das
Funktionieren des Gemeinwesens, weil
durch ihren Ausfall oder ihre Beeintrachti-
gung erhebliche Versorgungsengpdasse oder
Gefahrdungen fiir die 6ffentliche Sicherheit
eintreten wirden und welche durch das BSI
auf Grundlage der BSI-KritisV entsprechend
klassifiziert wurden.

Sub-KRITIS: Organisationen, Unternehmen
und Institutionen, welche die KRITIS-Defini-
tion erfillen, jedoch die Schwellenwerte der
BSI-KritisV nicht tGberschreiten.
Unternehmen im besonderen o6ffentlichen
Interesse: Organisationen, Unternehmen
und Institutionen, welche laut Gesetzgebung
der KRITIS-Definition nicht entsprechen, je-
doch von erheblicher volkswirtschaftlicher

Seite |40

Abstimmung mit diesen. Eine anlassbezo-
gene Steuerung von Warnmeldungen zu ak-
tuellen Phanomenen respektive potentiell
geschadigten Unternehmen wird mit den ge-
nannten Behorden auch abgestimmt.

Bedeutung sind, mit der Herstellung/Ent-
wicklung schiitzenswerter Giter (§ 60 AWV)
betraut sind oder Betriebsbereiche oberer
Klassen gemaR Storfall-VO betreiben.
Sonstige borsennotierte sowie international
vernetzte und/oder umsatzstarke Unterneh-
men mit Sitz bzw. Niederlassungen in Bay-
ern.

Ziel ist vor allem die Vermeidung von Versor-
gungsengpassen, die Aufrechterhaltung der
offentlichen Sicherheit und der Schutz von
Unternehmen, Organisationen und Instituti-
onen mit hoher Bedeutung fiir das Funktio-
nieren des Gemeinwesens. Im Rahmen die-
ses Praventionsauftrags wurden im Jahr
2022 insgesamt 87 Informationsgesprache,
interaktive Krisenibungen zum Thema
Ransomware und Awareness-Vortrage mit
der bayerischen Wirtschaft durch die Zent-
rale Ansprechstelle Cybercrime (ZAC) im
BLKA durchgefiihrt, teils digital oder auch
analog in Prasenz. Dies entspricht einer Stei-
gerung von etwa 64 % zum Vorjahr. Zudem
fiihrte die ZAC im Rahmen der Prdventions-
kampagne Cybercrime anlasslich des G7-Gip-
feltreffens 24 Sensibilisierungsgesprache mit
besonders
durch.

gefahrdeten  Organisationen
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 Chatbot der Bayeri-
schen Polizei

Mit dem MalRnahmenpaket , Online? Aber si-
cher!”, welches vom Bayerischen Ministerrat
in seiner Sitzung vom 26.02.2019 beschlos-
sen wurde, soll den Biirgerinnen und Biir-
gern mit leicht umzusetzenden Sicherheits-
maRnahmen ein selbstbestimmtes Handeln
im Cyberraum ermoglicht werden. Dazu
zahlt auch die Verbesserung der Kontaktauf-
nahme mit staatlichen Stellen. Aus diesem
Grund richtete das Bayerische Landeskrimi-
nalamt zunachst im Zeitraum 2019 bis 2020
die Hotline fir IT-Notfélle ein. Um dieses An-
gebot noch zu erweitern und rund um die

Virtueller Assistent Cybercrime

@ Hallo, ich bin Ihr virtueller Assistent im Bereich Cybercrime.

Uhr zu Cybercrime-Themen beraten zu kén-
nen, wurde im September 2022 zusatzlich
ein text-basiertes Dialogsystem (Chatbot)
eingefiihrt, der sog. ,Virtuelle Assistent Cy-
bercrime”.

Zur Realisierung dieses Projektes erfolgte
nach eingehenden Tests die Beschaffung ei-
ner Software des Unternehmens Ubitec
GmbH aus Osterreich und deren Weiterent-
wicklung. Das System ist in der Lage, Nutzer-
eingaben zu verarbeiten, zu kategorisieren
und zuvor definierten Themenkomplexen
Uber Algorithmen zuzuordnen.

Bevor Sie mir Fragen stellen, mochte ich Sie auf die Datenschutzbestimmungen hinweisen.

Am besten kann ich mit ganzen Satzen umgehen. Ich lerne noch, bitte entschuldigen Sie daher, wenn ich einzelne Eingaben

noch nicht zutreffend verstehe

Wie kann ich Ihnen helfen? Stellen Sie mir eine Frage zum Thema Internetkriminalitat oder wahlen Sie ein Thema aus.

Ich habe eine Nachricht bekommen, die angeblich von meiner Tochter stammt.

@ Aktuell sind betrigerische Nachrichten, vor allem tber WhatsApp, im Umlauf. Hier wird sich als Familienmitglied in Not, zum
Beispiel Kinder, ausgegeben. Zahlen Sie kein Geld und kontaktieren Sie Ihr Familienmitglied Uber eine andere

Kommunikationsmoglichkeit.

Haben Sie auf diese Nachricht reagiert, das heit den Anhang gedfinet, einen Link oder ein Bild angekiickt oder personliche

Daten ubermittelt?

@ Um was geht es in der Nachricht, von wem kommt sie?

Ich habe auf einen Link geklickt

Cov | st e vrpors

Sonstige

@ Sie haben offenbar auf eine verdachtige Nachricht reagiert. Daraus resultiert die Gefahr, dass sich |hr IT-Gerat mit einer
Schadsoftware infiziert hat oder Sie personliche Daten ibermittelt haben kénnten. Wenn sich |hr System verdachtig verhalt,

lassen Sie es bitte von einem IT-Fachmann uberprifen.

Verbraucherzentrale Bayern: Spam, Phishing & Co

Bitte erstatten Sie Anzeige bei lhrer értlich zustandigen Polizeiinspektion %

Jhre Nachricht..
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Erste Testphase
Zum Anlernen der Kl-gestiitzten Software

griindete die Zentralstelle Cybercrime des
Bayerischen Landeskriminalamtes ein drei-
kopfiges Redaktionsteam, dessen Aufgabe
es war, relevante Phanomene im Bereich Cy-
bercrime anhand von méglichen Usereinga-
ben und dazu passenden Antworten des
Chatbots aufzubereiten und strukturiert in
das Redaktionssystem einzupflegen. Um
moglichst viele Eingaben zu generieren,
wurde das Team in einer ersten Testphase
durch die Prasidien Miinchen, Mittelfranken
und Schwaben Nord tatkraftig unterstitzt,
indem die Kollegen durchaus phantasievoll
Fragen an das Testsystem stellten und die
Antworten bewerteten. Sich dhnelnde Pha-
nomene konnten so durch zunehmend kom-
plexere Fragen- und Antwortstrukturen von-
einander abgegrenzt werden, um dem jewei-
ligen Anwender moglichst passende Hin-
weise und Handlungsanweisungen geben zu
kénnen.

Auf Rickfragen des Chatbots kann der User
mittels verschiedener Eingabeoptionen rea-
gieren und auf diese Weise das Ereignis bzw.
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die Fragestellung eingrenzen. Zusatzlich ist
ein Glossar eingepflegt, womit auf Nachfrage
einzelne Begrifflichkeiten definiert oder all-
gemeine Auskiinfte, wie z. B. zu Kriminali-
tatsphanomenen, erteilt werden kénnen.

Erfolgreiche zweite Testphase

Nach einer erfolgreichen zweiten Testphase
wurde der Chatbot am 21.09.2022 durch die
VK Web Info Medien in den Internetauftritt
der Bayerischen Polizei aufgenommen und

ist dort auf verschiedenen Seiten zum Thema
“Internetkriminalitat” erreichbar. Es wurden
seit EinfUhrung bis Ende 2022 mehr als 1.200
Konversationen gefiihrt. Das Redaktions-
team des Sachgebiets 541 im Bayerischen
Landeskriminalamt wird diese Dialoge auch
in Zukunft begleiten und die Eingaben tages-
aktuell Gberprifen sowie fehlende Inhalte
erganzen. Auf diese Weise wird die Kompe-
tenz des Chatbots immer weiter verbessert
und fortlaufend an die bestehenden Beddirf-
nisse der Birgerinnen und Blirger angepasst.
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8 Cyber-Sicherheitsbe-
horden in Bayern

Die Cyberabwehr Bayern ist eine Informa-
tions- und Koordinationsplattform fir die
Zusammenarbeit der Behorden mit Cybersi-
cherheitsaufgaben in Bayern. Sie wurde An-
fang 2020 eingerichtet. Standige Teilnehmer
sind das Cyber-Allianz-Zentrum Bayern im
Bayerischen Landesamt fir Verfassungs-
schutz (CAZ), das Landesamt fiir Sicherheit in
der Informationstechnik (LSl), die Zentral-
stelle Cybercrime Bayern (ZCB) bei der Gene-
ralstaatsanwaltschaft Bamberg sowie das
Landesamt far Datenschutzaufsicht
(BayLDA) und der Landesbeauftragte fir den
Datenschutz (BayLfD) und das Dezernat 54
im Bayerischen Landeskriminalamt (BLKA)
als Vertreter der Polizei. Die wesentlichen
Ziele der Cyberabwehr Bayern sind die Ver-
besserung des Informationsstandes und der
Reaktionsfahigkeit der beteiligten Einrich-
tungen, indem ein kontinuierlicher Informa-
tionsaustausch zur Cybersicherheitslage er-
folgt, hieraus ein gemeinsames Cyber-Lage-
bild abgeleitet wird und geeignete MaRnah-
men beschleunigt umgesetzt werden kon-
nen.

Die moglichst friihzeitigen Informationen
der Teilnehmer (iber relevante Entwicklun-
gen werden vorwiegend durch regelmaRige
Lagebesprechungen sichergestellt. Jahrlich
wird als Resultat der gemeinsamen Bewer-
tungen ein abgestimmtes Lagebild zur Cy-
bersicherheit fiir Bayern erstellt. Relevant
sind hierbei Informationen, die fiir die Erken-
nung, Feststellung, Bewertung, Abwehr oder
Vermeidung von Cybervorfillen oder deren
Auswirkungen insbesondere auf Kritische
Infrastrukturen von Bedeutung sein kdnnen.
Im Jahr 2022 wurden (iber 80 herausragende
Vorfédlle besprochen, darunter der Angriff

auf den IT-Dienstleister der Donaustadt-
werke Dillingen und die BlackBasta-Angriffe
auf Sixt und AGCO.

Zudem werden die operativen Aktivitdten,
beispielsweise Warnmeldungen und Praven-
tionsinitiativen der beteiligten Einrichtun-
gen, abgestimmt und das Krisenmanage-
ment bei relevanten Lagen unterstiitzt. Fir
Cybersicherheitsvorfalle bei Unternehmen
und Behorden in Bayern wurde des Weiteren
eine Behordenlibersicht erstellt, wann wel-
che Behorde wie in der Krisenbewaltigung
zustandig ist. Am 09.11.2022 wurde schliel3-
lich das Cyber-Lagezentrum er6ffnet, in des-
sen Raumlichkeiten die Cyberabwehr Bayern
ihre Besprechungen nun unter besten Bedin-
gungen mit professioneller Ausstattung
durchfiihren kann.

Seit 2021 wird das Netzwerk noch ausgebaut
durch Verbindungsbeamte im Nationalen
Cyber-Abwehrzentrum, welche die Vernet-
zung auf Bundesebene und die stadndige
Kommunikation mit den dortigen Partnerbe-
horden sicherstellen. Letztlich wird durch die
Teilnehmer auch auf der strategisch-politi-
schen Ebene der Ressortkreis flir Cybersi-
cherheit unterstiitzt, die bayerische Cybersi-
cherheitsstrategie weiterzuentwickeln und
den Ministerrat kompetent zu beraten. Der
aktuelle Fokus fir die Cybersicherheitsstra-
tegie der kommenden Jahre liegt auf der
weiteren Starkung der Resilienz auf allen
Ebenen: von den Birgerinnen und Biirgern
Uber Unternehmen und Wissenschaft bis hin
zu den Behorden und der staatlichen IT-In-
frastruktur selbst.
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Die Plattform der Cyberabwehr wird auch
genutzt, um die IT-Experten der beteiligten
Behorden direkt zu vernetzen, welche sich
zwischenzeitlich regelmiRig Gber Themen
wie beispielsweise Malware-Analysewerk-
zeuge, Threat Intelligence, technische De-
tails zu aktuellen Angriffswellen und deren
Detektion austauschen. Von den deutlich be-
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schleunigten und verbesserten Informati-
onsflissen profitieren dann wieder alle Be-
hoérden einzeln vor allem im Bereich des Kri-
senmanagements und schlussendlich auch
Unternehmen, die in akuten Krisensituatio-
nen durch Cyberangriffe bei den Behorden
Unterstltzung suchen.
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9 Zukiinftige Entwicklung

Zunehmende Regulierung der Cyber-

security durch die EU und Lander

Die Digitalisierung von Unternehmen spielt
ein zentrales Thema in Europa und bringt
enorme Chancen. Vor allem im Bereich der
kritischen Sektoren birgt eine zunehmende
Abhangigkeit von Technologie auch viele
Herausforderungen. Wahrend zwischen den
Landern Unterschiede bestehen, ist das Po-
tenzial fiir eine erfolgreiche Digitalisierung in
ganz Europa allgegenwartig. Durch die Star-
kung der Reaktionsfahigkeit im Bereich Cy-
bersicherheit im Hinblick auf einen offenen
und geschiitzten Cyberraum soll das Ver-
trauen der Biirgerinnen und Burger in digi-
tale Instrumente und Dienste gestarkt wer-
den.

Die Herausforderung der Umsetzung besteht
laut EU darin, sicherzustellen, dass der Infor-
mationsaustausch nicht nur sinnvoll ist, son-
dern auch einen vollstindigen Uberblick
Uber das Gesamtbild ermoglicht. Das Errei-
chen eines gemeinsamen Verstandnisses auf
der Grundlage einer akzeptierten Terminolo-
gie ist in dieser Hinsicht ein wichtiger Faktor.

Die NIS2%2 soll zur Koordinierung der Krisen-
reaktion auf EU-Ebene beitragen. Eine der
Vorgehensweise ist, neben KRITIS auch die
Industrie mit in die Verantwortung zu neh-
men.

Risiken von kiinstlicher Intelligenz im Be-

reich der Cyberkriminalitét

Klnstliche Intelligenz hat in den letzten Jah-
ren groBe Fortschritte gemacht und wird in
immer mehr Bereichen eingesetzt. Ein Be-
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reich, in dem Al** eine grof3e Rolle spielt, ist

die Cyberkriminalitat.

Eines der groRRten Risiken von Al in Bezug auf
Cyberkriminalitat ist, dass es Cyberkriminel-
len ermdglicht, ihre Angriffe zu automatisie-
ren und dadurch noch effektiver zu werden.
Ein Beispiel hierfliir ist das sogenannte
"Phishing", bei dem Angreifer versuchen,
vertrauliche Informationen wie Passworter
oder Kreditkartendaten von Benutzern zu
stehlen. Mit Al-Tools kdnnen Angreifer auto-
matisch tausende von E-Mails versenden,
die gefdlschte Login-Seiten enthalten und so
eine groRe Anzahl von Benutzern tduschen.
Ein weiteres Risiko von Al in Bezug auf Cyber-
kriminalitat ist die Fahigkeit von Angreifern,
ihre Angriffe zu "lernen" und dadurch immer
schwieriger zu erkennen. Ein Beispiel hierflr
sind sogenannte "Deepfake"-Angriffe, bei
denen Al-Tools verwendet werden, um ge-
falschte Bilder oder Videos zu erstellen, die
echt wirken. Dies kann dazu fiihren, dass es
schwieriger wird, Angriffe zu erkennen und
abzuwehren.

Ein weiteres Risiko von Al im Bereich der Cy-
berkriminalitat ist die Tatsache, dass sie auch
fir die Entwicklung von sogenannten "Mal-
ware" (schadlicher Software) verwendet
werden kann. So kénnen Angreifer Al-Tools
verwenden, um Schadsoftware zu entwi-
ckeln, die in der Lage ist, sich selbst zu "hei-
len" und sich vor Entfernung zu schiitzen.

Abschlieend lasst sich sagen, dass Al sowohl
flr Angreifer als auch fiir Verteidiger von
groRer Bedeutung ist. Wahrend sie Angrei-
fern ermoglicht, ihre Angriffe zu automati-

22 NIS ist ein Akronym fiir ,,Network and Information Security”. Urspriinglich handelte es sich um eine Direktive der
EU aus dem Jahr 2016. Faktisch erlieR die Union eine Gesetzesvorlage bezliglich der Starkung der Cybersicherheit

23 Artifical Intelligence (Al; dt. Kunstliche Intelligenz)
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sieren und dadurch noch effektiver zu wer-
den, kann sie auch dazu verwendet werden,
Angriffe zu erkennen und abzuwehren. Es ist
wichtig, dass Unternehmen und Regulie-
rungsbehorden sich bewusst mit den Risiken
von Al im Bereich der Cyberkriminalitat aus-
einandersetzen und MalBnahmen ergreifen,
um sich dagegen zu schiitzen.

Hinweis in eigener Sache: Dieser Abschnitt
wurde von ChatGPT generiert auf den Befehl
,Schreibe mir 1.000 Worter tber die Risiken
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von Al im Bereich der Cyberkriminalitat” hin
und unverandert in das Jahreslagebild 2022
aufgenommen, um zu demonstrieren wie
weit kinstliche Intelligenz bereits fortge-
schritten und o6ffentlich zuganglich ist. Chat-
GPT ist ein Prototyp eines textbasierten Dia-
logsystems, welches auf kinstlicher Intelli-
genz beruht. Es wurde von dem US-amerika-
nischen Unternehmen OpenAl entwickelt
und im November 2022 verdéffentlicht.
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10 Fazit

Cybercrime ist eine immer grofRer werdende
Herausforderung in unserer digitalen Welt.
Es umfasst eine Vielzahl von Delikten, darun-
ter Hacking, Phishing, Erpressung, Daten-
diebstahl und Online-Betrug. Diese Angriffe
kénnen sowohl fir Unternehmen als auch
fiir Einzelpersonen unangenehme Folgen ha-
ben, wie zum Beispiel finanzielle Verluste,
Rufschadigung und Verlust der eigenen digi-
talen Identitat. Diesbeziiglich war 2022 ein
unruhiges Jahr mit massiven Wellen an Er-
pressungs-E-Mails und beinahe monatlichen
Meldungen Uber gestohlene Nutzerdaten
aus den Bestanden grofler Unternehmen.
Zunehmend wurden mehrere staatliche In-
stitutionen Ziel von Angriffen durch Cyber-
kriminelle. Diese Entwicklungen schwachen
das Sicherheitsgefiihl der Bevolkerung bezo-
gen auf das Internet und die Sicherheit der
personlichen Daten erheblich.

Digitalisierung und digitale Vernetzung fiih-
ren zu tiefgreifenden Veranderungen in der
Kriminalitdt und der Kriminalitatsbekamp-
fung. Es gibt auch weiterhin eine Verlage-
rung von klassischen Kriminalitatsformen in
den digitalen Raum, wie beispielsweise im
Deliktsbereich Erpressung, begleitet von
stark steigenden Zahlen in ausgewahlten Kri-
minalitdtsbereichen und einen insgesamt
starken Anstieg auch in anderen Bereichen.
Um erfolgreich gegen diese Herausforderun-
gen zu bestehen, ist es von besonderer Be-
deutung, optimal und effizient mit den stei-
genden Datenmengen umzugehen. Der Aus-
tausch und die enge Zusammenarbeit zwi-
schen allen staatlichen Behérden mit Sicher-
heitsaufgaben und den privaten Unterneh-
men ist daflir genauso unerlasslich wie die
Information und Aufklarung der Bevolkerung
und daher als gesamtgesellschaftliche Auf-
gabe zu sehen.
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Wahrend staatliche Behorden fiir die Verfol-
gung und Bestrafung von Tatern verantwort-
lich sind, sollten sich Unternehmen auf pra-
ventive MalRnahmen konzentrieren, um ihre
IT-Systeme und Daten zu schiitzen. Ein wich-
tiger Aspekt ist dabei die Aufklarung der Mit-
arbeiter Gber die Gefahren des Internets und
wie man sich vor derartigen Angriffen schiit-
zen kann. Dies umfasst sowohl Phishing- und
Social Engineering-Techniken als auch die
Bereitstellung von Ressourcen fiir Einzelper-
sonen, um auf diese Weise (iber sichere
Passwortpraktiken und den Schutz personli-
cher Daten zu informieren. Damit einherge-
hend ist die Aufklarung der Biirger, hier ge-
rade der internetaffinen jlingeren Genera-
tion von Bedeutung und sollte bereits in der
Schule erfolgen. Mit einem aufklarenden
Konzept zur Medienerziehung inklusive
praktischen Handlungsanweisungen kann
das Gefahrdungspotential bereits zu einem
nicht unerheblichen Teil minimiert werden.

Dabei ist auch die Reduzierung des Dunkel-
felds nicht zu vernachlassigen. Erst durch die
Erstattung einer Strafanzeige ist es den Straf-
verfolgungsbehoérden Uberhaupt moglich,
hinreichend aktiv zu werden. Ohne eine sol-
che Aufhellung des Dunkelfeldes blieben die
meisten Cyberdelikte straffrei und fordern
dadurch die Underground Economy — die
Grundlage fir weitergehende Straftaten.
Auch Zusammenhadnge zwischen einzelnen
Taten kdnnen ohne ein entsprechendes An-
zeigeverhalten nicht erkannt werden.

Gelingt all das, kann die Digitalisierung zu-
kunftssicher voranschreiten und den Ruf als
,Wilder Westen” ablegen. Denn das Internet
steht fur Freiheit, doch Freiheit funktioniert
nicht ohne Verantwortung.
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