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Elektronische Angriffe

sind gezielt durchgefiihrte MalRnah-
men mit und gegen IT-Infrastruktu-
ren. Neben der reinen Informations-
beschaffung (Cyber-Spionage) fallen
darunter auch Aktivitaten, die zur
Schadigung (Cyber-Sabotage) dieser
Systeme geeignet sind.

Die Angriffe erfolgen dabei

e von aulRen Uber Computernetzwerke (z.B. via Internet)

e von innen durch einen direkten, nicht internetgebundenen
Zugriff auf einen Rechner (z.B. mit einem manipulierten
USB-Stick)

Elektronische Angriffe auf Wirtschaft und Hochschulen

nehmen seit 2005 stetig an Qualitdt und Quantitat zu

lassen sich einfach, kostengtinstig und mit sehr
geringem Entdeckungsrisiko durchfiihren

verursachen jahrlich Schaden in Milliardenhdhe

Cyber-Allianz-Zentrum Bayern

Vertraulicher Ansprechpartner fiir Unternehmen, Hochschulen und Betreiber
Kritischer Infrastruktur bei der Pravention und Abwehr elektronischer Attacken

Durch praventive MaBnahmen
informieren wir Sie, wie Sie sich gegen elektronische Angriffe wappnen

(Sensibilisierung) beziehungsweise was Sie tun kdnnen, wenn ein Angriff
erfolgreich durchgefiihrt wurde (Spionagefall).

Im Spionagefall

Iu

unterstlitzen wir Sie nach dem ,,Drei-Saulen-Model

Kommunikation: nimmt Ihre Meldung entgegen, steht lhnen als An-

sprechpartner zur Verfiigung und gibt Ihnen ein Feedback aus der Be-
wertung sowie Handlungsempfehlungen

Forensik: fihrt eine Datenanalyse durch Cyber-Allianz-Zentrum Bayern
und wertet digitale Spuren aus ,
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ewertung: interpretiert den Angriff im -

Kontext des aktuellen nachrichtendienst- ommunt
lichen Lagebildes, fligt diesem bereits vorlie- Forensik | Bewertung | " tion
gende Parameter hinzu und gibt gegebenen-
falls anonymisierte Warnmeldungen heraus

Vertraulichkeit als oberstes Gebot

ist unsere Garantie, dass lhre sensiblen Daten von uns vertrau-
lich behandelt und ohne Ihr Einverstdndnis nicht an Dritte (auch
nicht an die Polizei) weitergegeben werden.

Die Initiative Cybersicherheit

vereint alle im Rahmen der
Initiative Bayerischen Cyber-Sicherheits-
Cybersicherheit Strategie titigen Behérden und
Bayernp ist beim Bayerischen Staats-
ministerium des Innern, fir
Bau und Verkehr angesiedelt.

Das Cyber-Allianz-Zentrum Bayern (CAZ)

im Bayerischen Landesamt firVerfassungsschutz ist ein elementa-
rer Baustein dieser Initiative und die organisatorische Antwort auf
drei zentrale Forderungen der Wirtschaft an den Staat in Bezug auf
elektronische Angriffe mit Spionagehintergrund:

e Zentraler Ansprechpartner
e Schnelle, qualifizierte Riickmeldung
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